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RESUMO

A tarefa de reconhecimento facial € uma das tamefss corriqueiras e naturais executadas
pelos seres humanos. Apesar de simples para nasaesfa tem se mostrado um grande de-

safio para pesquisadores nas areas de inteligéniifieial e visdo computacional.

As pesquisas na area de deteccéo e reconhecineptgetos, e mais especificamente aque-
las voltadas a face humana, tém aumentado muitdltiogos anos principalmente devido a

sua aplicabilidade em areas tais como: seguranigécaicontrole de acesso, autenticacdo
continua em redes de computadores, entre outrasa Nissertacdo, investigamos a viabilida-
de de um sistema para controle de acesso que icsan@mte a biometria da face como chave
de acesso. Neste caso, 0 controle de acesso deiser dhaseado em “algo que o individuo

tem” ou “algo que o individuo sabe” e passa a asedo no préprio individuo.

Para investigar a viabilidade de um sistema deralenbaseado unicamente na biometria da
face, desenvolvemos um protétipo de tal sistemaatpee de forma completamente automati-
ca, sendo capaz de detectar uma face em uma imegjatica ou em video e de efetuar o re-
conhecimento da face sem nenhum tipo de intervehgémna. Para detectar a face utiliza-
mos uma abordagem ja referéncia na literatura /dohes) e para o reconhecimento utiliza-
mos redes neurais sem peso do Midual Generalizing RAMVG-RAMWNN). Por fim,

para o controle de acesso, empregamos técnicaaljlisbcas Bayesianas.

Os resultados obtidos sédo promissores. Simulancositoole de acesso de 50, 100 e 200 usu-
arios a determinado recurso e, com o conjunto 8eug0arios, o sistema conseguiu autenticar
corretamente 93% dos usuérios comk#R (False Acceptance R3tde apenas 0,77%, com

0 conjunto de 100 usuarios o0 sistema conseguiunticde corretamente 90,25% com EHAR

de 1,79%, e com o conjunto de 50 usuarios o sistrtenticou corretamente 93,11% com
um FARde 4,76%.



ABSTRACT

Face recognition is one of the most ordinary aninahatask carried out by humans. Even
though it is a simple task, it has proved to beagomchallenge for artificial intelligence and

computer vision researchers.

Researches on object detection and recognitionpeord specifically those related to human
face, has greatly increased their demand in regeants mainly due to its employ in applica-
tions such as: public safety, access control, nantis authentication on computer networks,
among others. This dissertation studies the fdagilnf a system for access control using
only facial biometrics as access key. In this caseess control would no longer be based
"Something that the person has" or "something tiiaindividual knows" but it becomes the

person itself.

To inquire the feasibility of an access controltegs based only in face biometric, we devel-
oped a prototype of this system that operates aullpmatically, being able to detect a face in
a static image or in a video and then perform dmgnition of that face, with no human in-
tervention. We use a well known approach [Violafiik] the task of face detection aMé-
RAMWNN (Virtual Generalizing Random Access Memory Yfeiess Neural Networks) for
the recognition assignment. Lastly, we employedeB@n probabilistic techniques for the

access control problem.

The obtained results are promising. The accessatdotgiven a resource was simulated for a
number of 50, 100 and 200 users. For the set ofu8@és the system was able to authenticate
correctly 93.00% of the users witiFAR (False Acceptance Rgtef only 0.77%, for the set

of 100 users the system was able to authenticateatly 90.25% of the users withFAR of
1.79%, and for the set of 50 users the system gsopathenticated 93.11% of users with a
FARde 4.76%.
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1 INTRODUCAO

O processo de identificagéo ou verificagéo elet@uia identidade de pessoas tem se tornado
cada vez mais corriqueiro. Atualmente, compreeretelel 0 acesso a garagem de edificios
por meio de cartdes magnéticos até a digitacdddigas de identificacdo e senha eletrdonicas
em sites de bancos. Em varios niveis, mais ou ntesmasparentes, invariavelmente, o indivi-
duo, hoje, convive com os processos de identific&géierificacdo de identidade no seu dia a
dia.

Segundo [Hong98], as abordagens convencionaiseaeifidacéo e verificacdo sdo baseadas
em “algo que vocé sabe” — como uma senha ou nudeidentificacdo — ou “0 que vocé
tem” — como um cartdo de identificacdo. Infeliznegrdara diversas aplicacfes, estes méto-
dos podem néo ser suficientemente seguros paratigarma identificacdo pessoal, pois se-

nhas e cartbes de acessos podem ser roubadosiboddobs.

Os sistemas biométricos de identificagdo — que ceemglem dispositivos de captura de
informacdes biométricas: imagem da face, imagerfrislaimpresséo digital etc., bancos de
dados e software para o armazenamento e manipuliesiams informacgdes [Vetterl0] — fa-
zem a identificacdo ou verificagdo de individuosdaalos nas caracteristicas fisicas e com-
portamentais dos mesmos. Ou seja: 0s propriosithaig passam a ser a “chave de identifi-

cacao”, o que torna o processo mais transparengnes sujeito a fraudes.

Em funcado de sua grande aplicabilidade em divensses — seguranga publica, autenticacao
continua em redes de computadores, controle des@ets. —, 0s sistemas de identificagdo
biométrica estdo ganhando cada vez mais atenc@estpiisadores na academia e industria
[Yang02, Zhao03].

Entre as vérias alternativas de informacg&o biowggéiue hoje podem ser capturadas por dis-
positivos parte de sistemas de identificacdo, ayémada face € umas das que mais tem se
destacado. Isso tem ocorrido porque os dispositleosaptura — cameras digitais — operam
de forma n&o invasiva, sdo de baixo custo e féititacdo. Além disso, o0 aumento continuo

do desempenho dos processadores nas Ultimas dquawiaisiu 0 uso de algoritmos mais



16

sofisticados, robustos, confidveis — e com um tedwoesposta aceitavel — no processo de

deteccédo e reconhecimento de faces.

Na Figura 1, esta mostrado o esquema geral de sten& de Reconhecimento de Faces
[ZhaoO03]. Ele é constituido de trés modulos priaigpdeteccéo de face, extracdo das caracte-
risticas da face e reconhecimento de face.

Imagem / video de entrada

l

Deteccdo Face

h 4

Extracao
caracteristicas

i

Reconhecimento
face

l

Identificacio/verificacio

Figura 1 — Esquema genérico de um sistema de reconénto de face
Fonte: Adaptado de [Zhao03]

Neste estudo, investigamos o problema de contmlacesso utilizando a biometria da face

como chave Unica de acesso.

1.1 Motivacéo

A principal motivagdo para a realizagdo deste trebé a pequena quantidade de trabalhos
cientificos na area de controle de acesso queattiliunicamente a biometria da face como
chave de identificac@o. Existem muitos trabalhognmea conhecida como reconhecimento de

faces, mas ndo no seu emprego para o controleede@c
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Para deixar claro este ponto, é importante defsiermos deteccdo de faces, reconhecimento
de faces, verificagdo de face, autenticagdo deddadentificacdo de face no contexto de sis-

temas de identificacdo biométricos, além do coatdel acesso no mesmo contexto.

Deteccéao de facdace detection

O problema de deteccéo de face pode ser caradeczeno “dada uma imagem arbitraria de
entrada, determinar se existe ou ndo uma face ramammagem e, caso exista, retornar as

coordenadas onde foi encontrada a face humanagyf8uryang02].

Reconhecimento de faci¢e recognitioh

O problema de reconhecimento de face pode sertedracio como “dado uma imagem de
entrada de uma face, comparar a face de entradamanbiblioteca de modelos de faces co-
nhecidas, e reportar se uma equivaléncia foi ermdat [Yang02]. Os sistemas biométricos

de reconhecimento de face podem operar em doissrbskintos [Hong98, Zhao03, Jain04].

a — Verificacao Yerification) : O Individuo fornece seus dados biométricos ecam
digo de identificacdo: nome, CPF, identificagdocfanal etc. O sistema examina se
os dados biométricos de entrada sdo aqueles pentescao individuo cuja identidade
é reivindicada [Hong98, Zhao03, Jain04].

Ou seja: é feita uma comparacdo um-para-um, eno gisgema deve buscar uma res-
posta binaria para a pergunta “Eu sou quem reisinsier?” Computacionalmente, isto
significa que ndo é necessario examinar toda admeenhecimento a fim de verificar
a veracidade da reivindicacdo. Alguns autores, cofang02], definem este processo

como autenticagéo de fadadeauthenticatioi.

b — Identificacdo Ilentificatior) : O Individuo fornece seus dados biométricosisto s
tema, que deve examinar toda a sua base de commtcimfim de encontrar um indi-
viduo com caracteristicas equivalentes. O sisteava desponder a pergunta “Quem

sou eu?”

O problema de identificagdo € mais complexo que wdlificacdo, pois, além de ga-

rantir a mesma acuracia exigida na verificacdoedmrcorrer toda a base de conhe-
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cimento e fazer a identificacdo, o que torna o tedgwresposta um problema a ser tra-
tado [Hong98].

Na figura 2, € mostrado um diagrama da estruturenddulo de reconhecimento de

face.
Verification
algorithm
» Secure facility access
) + E-commerce
Verification: o haeptor P> ybersecu
i [ﬂmims . [ ritr
(laimed
(a) identity
« Law enforcement
o search
dentification: -5 denty | - Colan background
checks
Unknown
() individual

Figura 2— Estrutura da tarefa de reconhecimento de face
Fonte: Adaptado de [Chellappa, Zhaol0]

Controle de acesso

O problema de controle de acesso, no contexte diedialho, sera caracterizado como “dada
uma imagem de entrada de uma face, examinar adeasenhecimento sobre as pessoas que
possuem acesso a determinados recursos ou amlgigafmrtar se a face de entrada pertence
a uma destas pessoas ou ndo”. O sistema devedonun@a resposta binaria para a pergunta
“possuo acesso a este recurso?” Caso haja umastaggomativa, o sistema podera identifi-

car o individuo, respondendo a pergunta “Quem s@ll.e

E importante observar que o problema de controlacésso difere do de identificagéo de fa-

ce. Um sistema de identificagdo sempre ird retannza face que contenha as caracteristicas
mais equivalentes a face de entrada, ainda quesmanrao esteja ha base de conhecimento
(falsa identificacdo), j& um sistema de controleadesso ira retornar uma resposta negativa

nos casos onde a face de entrada ndo se encom@gende conhecimento.
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1.2 Objetivos

O objetivo principal deste trabalho é a investigagé problema de controle de acesso utili-
zando unicamente a biometria da face como chaeeegso. Foi utilizada a técnica de Viola
e Jones [Viola01l] para a deteccao de faces, rezlgais sem peso (RNSP) para o reconheci-

mento facial e técnicas probabilisticas para orotstle acesso.

1.3 Contribuicdes

A principal contribuicdo deste trabalho foi o desdwimento de um protétipo funcional de
um sistema de controle de acesso que utiliza eéxalmente a biometria da face como chave
de acesso.

Este trabalho se diferencia de outras abordagéaaeadas ao reconhecimento de face, tais
como [Tolba05], [Miller94], por tratar o controle éicesso como problema binario: o sistema
deve responder se determinado usuario tem ou e&s@a determinado recurso ou ambiente,

usando, para isso, somente os dados biométricaselao usuario.
Os trabalhos citados tratam do problema da ideatiio, sempre retornando a face que pos-
sui a maior similaridade com o modelo fornecidodouproblema de verificacdo, que valida

ou ndo uma identidade reivindicada, implicando qusuério deva ter um cadigo de identifi-

cacédo além dos dados biométrico da face.

1.4 Estrutura do Trabalho

Esta dissertagcdo esta divida da seguinte forma:

Capitulo 2
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Explanagéo sobre biometria e os principais métatisdentificagdo biométrica utilizados

atualmente, métricas utilizadas e medidas de padoce.

Capitulo 3

Explanagéo detalhada dos métodos de detecgdo e®xhnais especificamente a detecgéo
de face e maos humanas, técnicas usadas nestldrakaste capitulo ser4 abordada, com
maior énfase, a técnica proposta por Viola e Jprieta01], implementada como parte deste

trabalho.

Capitulo 4

Explanagéo geral sobre o funcionamento de RedesadeBem Peso (RNSP), Redé¢G-

RAM, reconhecimento de faces e uma visdo geral densasproposto.

Capitulo 5

Metodologia usada, especificando bases de dadbsase e hardware no desenvolvimento e

testes, métricas utilizadas e conjuntos de avamgstados.

Capitulo 6

Experimentos efetuados e os resultados obtidos.

Capitulos 7 e 8

Discusséao sobre os resultados com as principadusiies e sugestdes de trabalhos futuros.
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2 BIOMETRIA

O avancgo da tecnologia em varias areas possibiitsociedade moderna oferecer as mais
diversas facilidades aos seus individuos. Hojepssipel efetuar transacdes financeiras sem
sair de casa, fazer reunides com pessoas que &stilbares de quildbmetros de distancia,

assistir aulas e palestras sendo proferidas era pats ou viajar de um continente a outro em

poucas horas.

Porém, todas essas conveniéncias, e um numeroveadmaior de pessoas usufruindo as
mesmas, tornaram indispenséavel o uso de mecandgndentificacdo pessoal, cada vez mais

robustos, que possam comprovar que um individumesde é quem alega ser.

Estes mecanismos, que se apresentam na formatdescaragnéticos, senhas pessoais, car-
tdes de identidade, passaporte etc., trazem tarobgnsérie de problemas associados, tais
como perda, falsificagdo, empréstimo, dificuldade ndemorizacdo ou armazenamento de

varios cédigos, dentre outros.

O processo de identificagdo pessoal baseado enmetriantenta minimizar estes problemas,
pois ele deixa de ser baseado em algo que o ingivieim, ou algo que o individuo sabe, e

passa a considerar o proprio individuo como céd@aentificagdo.

O termo biometria tem origem na unido das palagragasbios — que significa vida — e
metron que significa mensuracao, e pode ser definidaientontexto geral como a ciéncia

gue estuda a mensuracgédo de caracteristicas des/sere [Holanda09].

A biometria explora o fato que certas caractedstifisicas ou comportamentais dos seres
vivos poderem ser usadas, de maneira confiaved, ¢ifgrenciar um ente de seus pares. Jain
[Jain07] define biometria como sendo o reconhecim@essoal baseado em caracteristicas

comportamentais ou fisiolégicas de um individuo.
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2.1 Sistemas de ldentificacao Baseados em Biometria

Sistemas de identificacdo baseados em biometribasioamente sistemas de reconhecimen-
to que, dado uma informacdo biométrica de entrealaseguem distinguir padrdes e separa-

los em diferentes classes ou categorias.
Entre as principais caracteristicas anatémicas]dgicas e comportamentais usadas nos sis-

temas biométricos pode-se citar impressao digjemetria das maos, aparéncia facial, tem-

peratura da face, iris, retina, voz, assinaturdrgmade andar e arcada dentaria, dentre outros.

A figura 3 mostra algumas destas caracteristicas:

Figura 3 — Exemplos de caracteristicas biométricas:

a— DNA ; b — Anatomia da orelha; €~ Aparéncia facial; &— Termograma facial, e~ Termograma das
maos; f— Veias das maos; ¢ Impresséo digital; h— Analise da forma de caminhar—+ Anatomia das maos;
j — Analise da iris; k— Andlise da impressdo da palma da mé&e; Analise da retina; m— Assinatura; n—
Analise do padrao de voz

Fonte: [Jain04]
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Na pratica, qualquer caracteristica anatébmicaplfigica ou mesmo comportamental de um
ser humano pode ser usada como padrdo em um sibiemétrico, desde que ofereca as
seguintes propriedades [Jain04]:

* Universalidade — Todas as pessoas devem possuir;

* Unicidade — Deve ser Gnica em cada pessoa, ay messuir padrdes diferentes em

pessoas diferentes;
* Coletabilidade — Deve ser passivel de ser cadetachedida
» Permanéncia — Deve permanecer invariavel duiarte periodo de tempo.

Em sistemas biométricos de identificacdo usados@imacdes no mundo real, outras ques-

tdes devem ser levadas em consideracao, tais como:

» Performance — permitir processar com o tempgeesaisdo necessaria para a apli-

cacao;

* Aceitabilidade — grau com que as pessoas acddemacer as caracteristicas ao sis-

tema;

* Impostura de dificil imitagdo — quanto menor awgde impostura, mais dificil imi-

tar.
Atualmente, nenhuma caracteristica biométrica aptastodas as propriedades no seu maior
grau. Ou seja: ndo existe a “melhor caracteristigad identificacdo de um individuo. A es-

colha depende da aplicagdo em que sera usada.

A proxima secao apresenta um descritivo com agipars caracteristicas biométricas utili-
zadas atualmente.

2.2 Comparacdao entre Caracteristicas Biométricas
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Nenhuma caracteristica biométrica atende as neleeles de todas as aplicacdes. A corres-
pondéncia entre caracteristica e aplicacdo é digiadian pela forma como esta aplicacao vai
funcionar e os pontos fortes apresentados pormdetada caracteristica. Abaixo, é formulado

um breve resumo das caracteristicas mais comurasatis.

DNA — Deoxyribo do Acido Nucleico

Atualmente, é das caracteristicas biométricas gressantam maior unicidade e permanéncia.
Excetuando-se gémeos idénticos, que possuem caldeldNA idénticas, cada individuo tem
a sua, Unica e exclusiva, que ndo se altera ao Idagida. Seus pontos fracos séo a dificul-
dade de coleta e a aceitabilidade. O reconhecimdiONA envolve processo quimico ex-
tremamente complexo, caro e especializado, limitagrdnde parte do seu uso a préticas fo-

renses [Jain04].

Orelhas

Utiliza a anatomia da orelha para identificar indinos, em abordagens pouco comuns. Os
pontos fortes sdo aceitabilidade e permanénci&aoses, unicidade e performance. Maiores

informacgdes sobre esta técnica podem ser obtidgKymg03].

Termograma facial e de maos

O padrao de calor irradiado pelo corpo humano acteristica individual de cada pessoa, e
pode ser captado por camara de infravermelho.rééstdoaseados em imagens termogréficas
ndo requerem contato nem a cooperacao do indivRlor@m, a captura das imagens ainda é
um desafio em ambientes ndo controlados, pois anmésafetada por fontes de calor que,
eventualmente, possam estar proximas ao indivi8eas pontos fortes sdo universalidade,
impostura e unicidade. O principal ponto negatispermanéncia, visto que o estado de sau-
de — ou mesmo o emocional — do individuo pode afetaalor emanado pelo corpo [Ja-
in04].

Impressao digital
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Caracteristica mais utilizada em sistemas de iileagfio automatizados em larga escala. Sua
popularidade se deve, em parte, ao baixo custap®lhos coletores e a performance razo-
avel no processo de identificacdo. Apesar da imspresligital ndo mudar naturalmente ao
longo dos anos, é suscetivel a fatores ambientpie o submetidos os individuos, podendo
fazer com que seja alterada ou deteriorada. Tratlaibs bracais, por exemplo, podem ter
impressao digital alterada constantemente em fude&wrtes profundos ou outros ferimen-

tos nos dedos [Jain04].

Forma de caminhar (marcha)

Apesar de ndo ser muito distinta, é suficientemeisiiminatéria para permitir aplicacdo em
sistema de pouca seguranca. Possui baixa taxaroem@ncia, podendo mudar constante-
mente em func&o do peso, fraturas nas articulamdesnbriagués do individuo. O ponto forte
é a facil coletabilidade, sendo feita sem a coa@eralo individuo e com simples camara di-

gital. Informacdes mais detalhadas sobre estadggadem ser obtidas em [Gafurov06].

Anatomia da mao

Utiliza medi¢cdes como forma da palma e comprimentargura dos dedos. Bastante usada,
pois, apesar de simples, possui alta unicidadeagalrmanéncia (desde que coletada na vida
adulta). Seus pontos fracos sao alto grau de imm@ost dificil coletabilidade, pois necessita
de aparelho especifico com tamanho razoavelmeatedgr o que inviabiliza a incorporagéo

da técnica em desktops, por exemplo [Jain04].

iris

Formada durante o desenvolvimento fetal, se egtabibs dois primeiros anos de vida. Sua
textura € extremamente complexa e traz informagdes para serem usadas no reconheci-
mento facial. Apresenta alta unicidade, sendordéstmesmo em gémeos idénticos. Possui
baixo grau de impostura, pois € extremamente kliff@smo cirurgicamente, alterar a textura
da iris. Seu ponto fraco fica por conta da colétiaie, pois necessita de hardware caro e

complexo e também da cooperagédo do individuo [4&in0

Retina
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O scanner de retina se baseia na andlise dasaarééneias existentes no olho humano. E,
supostamente, a mais segura caracteristica biaaétd ser humano, sendo impossivel re-
produzir seus padrées. Possui alta unicidade, sdifel@nte em cada olho e mesmo em gé-
meos idénticos. E uma técnica pouco utilizada em&a da dificil coletabilidade, dependen-

do de hardware especifico e complexo. Além disdmgstante invasiva e necessita de coope-

racdo total do individuo a ser identificado [Jain04

Assinatura

Caracteristica biométrica comportamental do indigidApesar de ser a mais utilizada em
métodos de identificacdo ndo automatizados — de¥itfil coletabilidade e aceitabilidade
—, é fraca em relagdo a impostura e a permanéRalaarios profissionais sdo capazes de
reproduzir a maioria das assinaturas. Além dissm ssbstancialmente afetadas por condi¢des
fisicas e emocionais do individuo [Jain04].

Voz

Combinacao de biometria fisiolégica e comportanie&do muda em periodos curtos, mas
pode ser afetada por fatores como um simples adsfriestado emocional e ruidos de fundo.
Possui baixa unicidade, ndo sendo recomendadadearificacdo em larga escala. O ponto
forte é coletabilidade e aceitabilidade, além dadbausto dos coletores. Geralmente indicada

para verificacdo de identidade em conversas tatefén[Jain04].

Face

Caracteristica biométrica mais usada pelos seresis para fazer uma identificagdo pesso-
al. A gama de aplicagfes usando esta caractenstickesde aplicacdes para reconhecimento
de faces estéaticas em ambiente controlado atécaedo de identidade em imagens em tempo
real e com fundo complexo. As abordagens mais pogsilusadas no problema de reconhe-
cimento de face se baseiam na localizagdo e am#isgributos faciais como olhos, nariz e
boca, ou na analise global da mesma, representaga combinacdo ponderada de uma série
de faces canénicas.
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Embora o desempenho dos sistemas comerciais digamtesta propriedade biométrica para
reconhecimento seja razoavel, impdem restricbegesatmo a imagem da face foi obtida,
necessitando fundo controlado, iluminagéo razoaselenajustada e poses no angulo espera-
do [Phillips02]. Alguns autores — como [Tolba05]aereditam que aspectos faciais somente

tém bons resultados se combinados com outras edrticias biométricas.

Os pontos fortes sdo facil coletabilidade, sendssivel fazer sem a cooperacdo da pessoa,
alta aceitabilidade e universalidade. Os sistereadehtificacdo baseados no reconhecimento

da face utilizam quatro passos basicos:

* Detectar se existe uma face em uma imagem owese@giide video;
* Definir a localizacdo da mesma;
* Extrair as caracteristicas e comparar com basemleecimento existente; e.

» Retornar o padrao armazenado que mais se aprdxideaimagem de entrada.

Este trabalho utiliza as caracteristicas biomé&trita face para efetuar o controle de acesso.

Nos préximos capitulos, detalhamos as técnicasassadesultados obtidos.

2.3 Medidas de Desempenho de Sistemas Biométricos

Sistemas biométricos sdo projetados para procuralagdade entre um padrdo biométrico
de entrada e padr6es armazenados em uma basehdeiomento. Este nivel de similaridade
raramente serd de 100%. Pela propria essénciansetiia tem grande variagdo intraclasse,
onde padrées do mesmo individuo podem variar devipgoses ou uso ou nao de barba, 6cu-

los, maquiagem etc.

Em funcdo desta variagéo, estes sistemas adotamm dlgo de pontuacédo (grau de crenca,
ranking, maior voto etc.) para definir se a amoapeesentada coincide ou ndo com determi-
nado padrdo. Quanto maior a pontuacdo, maior azgeque a amostra de entrada pertence a

determinado padréo.
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No restante desta secdo, sempre que nos referisiseemas biométricos, estaremos falando
exclusivamente de sistemas biométricos voltadoa patontrole de acesso ou sistemas de

verificacdo de identidade.

Um sistema biométrico de controle de acesso — assino sistemas de verificagcao de iden-
tidade — deve retornar uma resposta binaria: aceitadividuo como “legitimo” (validando

a identidade reclamada ou dando acesso a detewniradrso) ou rejeitar 0 mesmo como
“impostof . Esta decisdo é tomada utilizando-se um limiteheoio como “limiar de casa-
mento” (matching threshold). E ele que define aigia certeza (pontuacg&o, crenga...) a ser
utilizado para optar entre as classes legitimagpestoras.

A partir desta premissa, podem ocorrer quatro gitesi [Bradley97, Fawcett06]:

a — Verdadeiro Positivo (True Positive — TP)

O padréo é verdadeiro e o classificador o class@@amo tal, confirmando sua identidade ou o

acesso a determinado recurso.

b — Verdadeiro Negativo (True Negative — TN)

O padrao é falso e o classificador o classifica talmrecusando a identidade ou negando o

acesso a determinado recurso.

¢ — Falso Positivo (False Positive — FP)

O padréo é falso, porém o classificador o classifiemo verdadeiro. Neste caso timpos-

tor’ tem a identidade confirmada ou o acesso a detadmirecurso liberado.

d — Falso Negativo (False Negative — FN)

O padréo € verdadeiro, mas o classificador o ¢ie@siomo falso. Neste caso um usuario

“legitimo” tem a identidade recusada ou 0 acesdeterminado recurso negado.
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A figura 4 mostra a matriz de confuséo, também ctnde Tabela de Contingéncia, que

ilustra graficamente as situacdes citadas acima.

Classe Real

Positiva Negativa
N Verdadeiro Falb':'
_ Positiva et B Positivo
Classe Sugerida
pelo Classificador 3
Falso Verdadeiro
Negativa JEBSEEETNGS) Negativo

Figura 4— Tabela de Contingéncia com as quatro situacde$vetspara um classificador binério
Fonte: Adaptado de [FawcettO6]

A partir da Tabela de Contingéncia mostrada nadigl temos as métricas basicas mais usa-

das para medir o desempenho de um classificadaribifrestrito a duas classes):

» FAR — Taxa de Falsa Aceitacabdlse Acceptance Rateu sequndo [Phillips08], False

Alarm Rate) ou, ainda, Taxa de Falsos Positivo®TE a Probabilidade de utimpostor

ser considerado “legitimo”. E dada pela divisddatal de falsos positivos (FP) pelo nimero

total de negativos (FP + VN).

FP
FAR =

FP + VN

* FRR— Taxa de Falsa Rejeicabdlse Rejection Rate- FRR) ou Taxa de Falsos Negativos
(TEN): E Probabilidade de individuo “legitimo” ser consatto “impostor”. E dada pela
divisdo do total de falsos negativos (FN) peloltdéapositivos (VP + FN).

FN
FN +VP

FRR =

« Recallou Taxa de Verdadeiros Positivos : E a taxa denpkas corretamente classificados.

E dado pela divis&o do total dos verdadeiros pasitpelo nimero total de positivos.
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Recall ou P
Taxa de verdadeiro =
Positivo FN + VP

As taxas mencionadas acima sdo diretamente inflss pelo limiar de decisdo escolhido.

A figura 5 mostra grafico hipotético de distribuagéntre classes genuina e impostora.

Distribuicio
impostora

Limiar (1) Distribuicio

| A~F

-

=5 Grau de certeza ™

Figura 5— Gréfico hipotético com distribuicdo entre classesuina e impostora. O limiar t define a fronteira
gue separa as classes. As areas pintadas mostrantereslos em que existe ocorréncia de falsostigosie
falsos negativos.

Fonte: Adaptado de [Jain04].

Pode ser observado que, ao deslocar o limiar pdir@iga no eixo x (grau de certeza), a taxa
de falsos positivosHAR) diminui e a de falsos negativd/sSRR aumenta. Se o limiar for des-
locado na direcao contraria, o efeito é inversastExum limiar para o qual o valor das taxas
FAR e FRRtem valores iguais. E chamado EER (Equal Error Ratg e conseguido através

da curvaROC (Receiver Operating Characteris}ic

E interessante ressaltar que as importancias das teFRR e FAR n&o sdo, necessariamen-
te, as mesmas. Variam de acordo com a aplicacéeeldg que requerem alta seguranca de-
vem priorizar umd&AR minima, mesmo que, para isso, tenha que convorarrgimero razo-

avelmente elevado deRR
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As curvasROC (Receiver Operating Characteristisdo originarias do periodo da Segunda
Guerra Mundial, quando comecgaram a ser utilizadas gvaliar a precisdo dos operadores de
radares (chamados na épocaeleiver operatorsem diferenciar sinais verdadeiros de rui-

dos captados pelos equipamentos.

A partir da década de 70, a aplicacdo das clRES se disseminou amplamente na area mé-
dica, usada para definir riscos de determinadoseplimentos e testes de diagndsticos. Poste-
riormente, pesquisadores da area de reconhecirdentadrdes passaram a utilizar seus con-

ceitos para avaliacdo de classificadores binarios.

Atualmente, a curvOC é dos principais métodos para definir limites dees levando em
conta a necessidade de cada aplicagédo, e tambémdésumodelos mais usados para compa-

racdo de performance entre classificadores binarios

Uma curvaROC é basicamente um grafico de duas dimensdes omwldepomto (X, y) geral-
mente é representado pelas takAR e Recal| respectivamente. ComoRecalle 0 FAR
dependem diretamente de um limiar de decisdo —nidefi da fronteira entre os usuarios
“legitimos” e “impostores” —, uma curMaOC é formada variando-se este limiar dentro de
determinado espaco, plotando-se no grafico cadtéo AR Recal) obtido com o limiar
adotado.

Um classificador perfeito teria um ponto nas copadtas (0,1) para qualquer variagao limiar

de decisdo adotado. Ou seja: 0% de falsos posiii@®% de verdadeiros positivos.
Segundo Fawcett [Fawcett06], informalmente, poddiser que um pont@ em uma curva
ROCé melhor que um pontb— se este encontra-se a esquerda e acifiaamsiderando-

se uma aplicagéo onde os falsos positivos tenha@sana importancia dos falsos negativos.

A figura 6 mostra um gréfico de curlROCpara trés classificadores diferentes
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Curvas de Diferentes Classificadores
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FAR (false acceptance Rate)

Figura 6— Grafico da curvaROC de trés classificadores hipotéticos. O eixo X ¢ada taxa dé-AR (False
Acceptance Ra}eo Y, a taxa de verdadeiros positivée¢al).

Neste capitulo, fizemos um breve resumo sobre insipais conceitos e métricas relaciona-
das a sistemas biométricos. Nos proximos, estesetos e métricas serdo largamente utili-

zados.
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3 DETECCAO AUTOMATICA DE OBJETOS EM I-
MAGENS

Segundo Zhang [Zhang06], a detec¢do autométicdjeééos em uma imagem € um dos pro-
blemas mais desafiadores da area de visdo compudhoD problema é assim definido: Dado
uma classe de objetos de interesse T (pedeststssr@automoveis, edificios...) e uma ima-
gem P, deteccdo de objetos € o processo de deterseirexistem instancias de T em P, e, em

caso afirmativo, retornar os locais onde T € emadontem P.” [Zhang06]

A principal dificuldade na deteccao de objetos sutg grande variabilidade da aparéncia dos
objetos pertencentes a classe de interesse. Um gamr exemplo, pode variar de tamanho,
cor, formato e continua sendo um objeto da clags®.cAlém disso, um sistema automatico
de deteccgédo de objetos deve ser capaz de detemnimesenca, ou ndo, de objetos com tama-
nhos diferentes, em diferentes graus de rotacdanslacdo, com fundos complexos e com

diferentes tipos de iluminacéo e cores [Zhang06].

Muitas abordagens tém sido propostas para o prabtErdeteccdo de objetos, sendo que a
maioria delas sdo baseadas em modelos de treimaesatisticos, onde primeiro as imagens
de exemplo séo representadas por um conjunto @eteesticas, para depois ser utilizado

algum método de aprendizado para localizar os @b interesse da classe.

Deteccdo da face humana e das méos séo generafizég@droblema de detecgcéo de objetos,

e serdo detalhadas a sequir.
3.1 Deteccao de Faces

Um dos primeiros trabalhos sobre detecgdo autoandéidace foi apresentado por Sakai, Na-
gao e Kaned [Sakai72] em 1972. A técnica consgstiacriar uma imagem binaria represen-
tando os contornos da figura, para depois extmicamacteristicas relacionadas com a face

humana.
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A extracao das caracteristicas era baseada na fyeofaeial, iniciando-se com a localizacao
do topo da cabeca na matriz de contorno da imageam gassos seguintes, procurando bo-
chechas, nariz, boca, queixo, contorno da bodaadimlo lado da face, linha do nariz, olhos e

0 eixo da face.

Naqguele trabalho, esta reportada um taxa de detelgaproximadamente 91%, sem especi-
ficar a taxa de falsos positivos. A técnica propdshciona somente em faces sem a presenca
de Oculos e sem barba. Nos testes com modelosuttes@ usando barba cerrada foi reporta-

do que n&o conseguiu detectar nenhuma das faceseapadas [Sakai72].

Esta area de pesquisa ficou bastante estagnadeattvs dos anos 90, quando voltou a rece-
ber atengéo significativa dos pesquisadores [Hon@®jundo Zhao, [Zhao03] isso pode ser
evidenciado pelo surgimento de varias conferérsnase o tema —ternational Conference

on Automatic Face and Gesture Recognit{irGR), em 1995, énternational Conference
on &udio and Video-Based Authenticati@d®WVBPA), em 1997 — e o surgimento de diversos
sistemas de avaliagdo empirica das técnicas dehecionento visual — FERET, em 1998
[Phillips98]; XM2VTS, 1999; FRVT 2000 [Phillips002000; e FRVT, 2003 [Phillips03].

Zhao [Zhao03] atribui este crescente interessesigdnaente dois fatores: larga aplicabilidade
dessas técnicas em sistemas comerciais e de segyablica e grande disponibilidade de
recursos e tecnologias que se tornaram viaveislltiosos 30 anos. Atualmente, existem di-

versas autores que propdem varias técnicas paablema relatado. Dentre eles:

* Sung [Sung94] — abordagem baseada em aprendpadexemplos, formando clusters

com o padréo de distribuicéo das faces, represgmfaces e nao faces.

» Rowley [Rowley98] — uso de técnicas de redesaisur

» Peng [Peng05] — combina vérias técnicas paramétar o centro dos olhos, sendo voltada

especificamente para a detecgdo sem presencalds.ocu

» Waring [Waring05] — utiliza histogramas especrm@iSVM.

* Viola e Jones [Viola01] — utilizam imagem intelgegacombinacgé&o de classificadores.
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A técnica escolhida para a implementacéo destaltralfoi a proposta por Viola e Jones [Vi-
ola01]. Além de ser das mais rapidas — uma vezoquizel de performance na deteccao da
face é crucial para o modelo proposto —, oferet® iadice de acerto, com baixa taxa de
falsos positivos. Além disso, esta técnica pernotilezar a mesma abordagem para a tarefa de
deteccdo de maos, também necessaria neste trabilbhgoroximas péaginas, detalharemos

esta técnica.

3.2 Deteccao de Faces em Tempo Real

A abordagem proposta por Viola e Jones [ViolaOl#d& métodos mais usados e citados pela

comunidade cientifica. Ela traz trés grandes inbga@m relacdo a outras técnicas:

1 — Representacdo da imagem de entrada em fornmaadem integral, permitindo
que as caracteristicas (features) usadas pelaaesefam processadas em uma Unica

passagem pela imagem.

2 — Construcdo de um classificador simples e efieiebaseado em uma adaptacao
do Adaboost, que seleciona um pequeno numero detesdsticas criticas em um con-

junto muito grande de caracteristicas possiveis.

3 — Método para combinar classificadores em casesdado adaptacdo do AdaBo-

ost, que permite descartar imagens de fundo desfofipida e eficiente.

3.2.1 Imagem Integral

As caracteristicaggature$ neste modelo sdo a soma dos valorepoeisna escala de cinza
em determinada regido da imagem. A maior motivggia o uso de caracteristicas — em
vez dospixelsdo objeto procurado (no caso a face) — estd modatnumero das primeiras
serem bem menor que os dos segundos em um objgiee torna 0 processamento muito

mais rapido.
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A rotina de deteccado esta baseada nas princip@stegsticas do objeto, previamente extrai-
das em fase de treinamento. Tais caracteristicasusi@ientemente distintivas para diferenci-
ar um de outro, pois cada conjunto de caracteagsgocontradas em um objeto sera altamente

distintivo em relagé@o ao conjunto de caracteristerecontradas em outro objeto diferente.

Viola e Jones [ViolaO1] prop6em a utilizacdo des idrmatos, conhecidas como caracteristi-

cashaar.

Caracteristica de dois retangulos Valor definido pela diferenca entre a soma dos

valores dogpixelsde duas regides retangulares e adjacentes do niasranho.

Caracteristica de trés retangulos: Soma dos valores dpsxelsde um retangulo cen-

tral menos a soma dos valores go®lsde dois retdngulos externos.

Caracteristica de quatro retangulos Diferenca entre os valores dos pares diagonais

de retangulos.

A figura 7 exemplifica os trés formatos de cardsteras haar.

Figura 7— Formato das caracteristicas Harr. {aPois retangulos na vertical ; (b} Dois retangulos na hori-
zontal; (c)— Trés retangulos; (&} Quatro retangulos.
Fonte : Adaptado de [Viola01]

Com o objetivo de otimizar o calculo das caradiieds harr, Viola e Jones propdem o uso de

uma representacao intermediéria da imagem, regegsenchamada de Imagem Integral.



37

Nesta forma de representacdo, cada ponto (X, yhagem contém o somatorio da origem da
imagem até sua localizacdo. Esta representacdoseodmlculada em uma Unica passada na

imagem original usando a equacao:

iifx,y)= Y. ix".y")

X'RE,¥S Y

Sendoji (X,y) é o valor da imagem integral num ponto (xig)imagem & (x’, y’) o valor do

pixel na escala de cinza no ponto (X', y’) [Viold01

Uma vez calculado o valor da imagem integral, éive$ encontrar o valor de qualquer area

retangular utilizando apenas os quatro pontos édggs da area desejada.
A figura 8 mostra um exemplo do céalculo de uma &szando imagem integral.

» O ponto P1 é a soma dopixelsda area A;
» O ponto P2 é a soma dpigelsda area A com gsixelsda area B;
» O ponto P3 é a soma dpiselsda area C com qsxelsda area A, e,

» O ponto P4 é a soma dpigelsde todas as areas.

Ou seja, a area B é dada por P2 — P1, a area @aédaP3 — P1 e a 4rea D é dada por (P4 +
P1) — (P2 + P3)

L P

zzzzz

P3| P4

Figura 8— Calculo de area usando imagem integral
Fonte: Adaptado de [Viola01]

3.2.2 Selecao de Caracteristicas
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O algoritmo escolhido por Viola e Jones [ViolaO&fg a sele¢do das principais caracteristi-
cas do objeto procurado e treinamento foi adaptdgdadaBoost O algoritmo é treinado

com imagens positivas e negativas do objeto prdoufi@ nosso caso, faces e ndo faces).

Segundo os autores, apesar de cada imagem poskhadres de caracteristicas, somente é
necessario usar um numero muito pequeno dessaserésticas para diferenciar o objeto

procurado.

A imagem do objeto é percorrida em varias escafagedtes (subjanelas) e, a cada leitura, o
algoritmo “fraco” € projetado para selecionar eacteristica de um Unico retangulo que me-

Ihor separa os exemplos positivos e negativos @awo face).

Para cada caracteristica, o algoritmo determinangdpb para um ponto de corte 6timo, de
modo a minimizar o nimero de exemplos classificadosretamente.
O classificador fraco (Ix) consiste em uma caracteristigy (fim ponto de corte) e a pari-

dade (p indicando o sinal da desigualdade.

. I afp,filz) < p;b;
JilnlJn ':_-I'_.I . g0 ) 470
' () otherwise

A figura 9 é mostra exemplo de duas caracterisggasidas pelo algoritmo proposto pelos

autores para a face de uma pessoa. A figura 1€ewdpcodigo do algoritmo.

1 O AdaBoost é um ensemble onde varios classifiesdde baixo desempenho, chamados de
classificadores fracos, sdo combinados para foumarclassificador com melhor desempe-

nho. Para maiores informagdes ver [Schapire00].
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(a) — Primeira e segunda caracteristicas selecionadagelboost ; (b}— Caracteristicas sobrepostas em uma

face qualquer.

Observa-se que a primeira caracteristica eviden@aa regido dos olhos é mais escura que a reggbathe-

chas; a segunda evidéncia a diferenca de interesilatde os olhos e o nariz.
Fonte: Extraido de [Viola01]

« Given example images (ry,y). ..., (z,,1,) where y; = (.1 for negative and positive examples
respectively.
« Initialize weights wy; = ﬁ ,'—J fory; = 0,1 respectively, where i and [ are the number of negatives

and positives respectively.

1. Normalize the weights,
W

so that v, 15 a probability distribution.

2. For each feature. j, train a classifier /1 ; which is restricted to using a single feature. The error is
evaluated with respect to wy, ¢; = Zf. g |z ) — w)-

3. Choose the classifier, /i;, with the lowest error ¢,

4. Update the weights:

Wity = Wiy Gl
where ¢; — () if example ; is classified correctly, ¢; — 1 otherwise, and 4, — .

® The final strong classifier 1s:

{ o
hiz) = { 1 3 oh(@) 2 535 o

() otherwise

where o = log 5

Figura 10 — Pseudocddigo do algoritmo de treinamergelecao de caracteristicas, proposto por ¥idlanes.

Fonte: Extraido de [Viola01]

3.2.3 Classificadores em Cascata
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Apés a fase de extragcdo de caracteristicas — @ @adase de treinamento do classificador
— & feita uma combinacao de classificadores emataspie, assim como na fase de extragéo

de caracteristicas, utiliza uma adaptacao do AdsiBoo

A estrutura em cascata reflete o fato de que, narlm@smagadora das subjanelas, ndo existe
0 objeto procurado. O objetivo nas fases iniciaissando poucas caracteristicas, descartar o

méximo possivel de subjanelas que ndo contém ¢ogimjecurado.

No exemplo citado pelos autores, o classificadmidhesta formatado para utilizar apenas
duas caracteristicas (mostradas na figura 10m@udide corte é definido de modo que possa
minimizar a ocorréncia de falsos negativos. E wmssificador bastante flexivel em relagéo ao
formato do objeto procurado: face.

Segundo os autores, utilizando apenas estas disdarésticas, € possivel eliminar 60% das
subjanelas que ndo contém o objeto procurado, mamtE00% daquelas que podem conter o

mesmo.

Todas as subjanelas ndo descartadas sdo procepstmasoximo classificador, que utiliza
cinco caracteristicas e um limiar de corte maisrdgo. Este consegue descartar 80% das
janelas que ndo contém o objeto procurado e mah®®9o das janelas que possam conter o
objeto. Em seguida, as janelas ndo descartadagreéessadas pelo préximo classificador,

desta vez usando 20 caracteristicas.

Este processo é repetido até o numero de camddasificadores) definidas pelo usuério. A

figura 11 mostra o esquema da detecgdo em cascata.
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Toclas as sub janelas

Frocessamenio posterior

Sub janelas
rejetaclas

Figura 11- Esquema da detec¢do em cascata
Fonte: Traduzido de [Viola01]

O numero de caracteristicas usadas em cada cantadareero de camadas da cascata deve
ser definido conforme a performance que se espedetéctor, tentando sempre equacionar
alta taxa de deteccao, baixa taxa de falsos posigyerformance do tempo de processamen-
to durante o uso do classificador.

Dado uma cascata de classificadores treinada,aad@xalsos positivos € obtida através da

equacao:

Onde:

F — Taxa de falsos positivos;

K — Numero de classificadores; e,

fi — Taxa de falso positivo do i-ésimo classificados exemplos que conseguem passar por
ele.

Da mesma forma, a taxa de deteccao (verdadeir@s/peyé dada por:

W

D —Hfi;,

i=1
Onde:

D — Taxa de detecc¢éo do classificador,
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K — NUmero de classificadores; e,

di — Taxa de deteccéo do i-ésimo classificador desngkos que conseguem passar por ele.

Assim, pode-se definir uma arquitetura muito siregdara produzir uma cascata de classifi-
cadores de acordo com as necessidades da aplitafpiimando as taxas minimas defg o
namero de caracteristicas pode ser aumentado at@toam as taxas desejadas em cada

estagio.

As taxas sdo obtidas testando-se o detector cersafire um conjunto de validagéo. Se as
taxas obtidas ndo forem atendidas, uma nova capw@tiaser adicionada a cascata. O resul-
tado final do método proposto pelos autores é ewneente rapido e eficiente na deteccao de
objetos, e tem sido largamente utilizado em aplieagho mundo real. Porém, a fase de trei-
namento — em que é “ensinado” ao detector as foduasbjeto a ser detectado — é extre-

mamente lenta. No trabalho dos autores, publicad®@01, o treinamento para reconheci-

mento de faces humanas levou varias semanas despamgento em uma maquina comum,

com a velocidade de 466mhz.

Mesmo levando-se em conta o grande aumento narparice dos computadores atuais, esta

tarefa ainda demandaria dezenas de horas, ou amaobas.

Este fato ndo € impeditivo para 0 uso método, st a etapa de treinamento é realizada
uma Unica vez para cada objeto. Além disso, € f@stmmum encontrar arquivos de treina-
mentos ja prontos para o0s objetos mais comumeatibsscomo face, méaos, olhos, cadeiras,

mesas etc.

3.2.4 A Busca Pelo Objeto

A busca pelo objeto procurado é feita varrendoagem varias vezes, em tamanhos diferen-
tes. Em cada passagem é analisada uma janela omanha diferente. Isso é chamado de

“janela de busca”. O usuario pode definir o tansamiinimo desta janela de busca.

Como a imagem deve ser percorrida em varias losagdesuario pode definir a quantidade
depixelsp que a mesma sera deslocada em cada locacdod&$oéada erfi pixelsna hori-

zontal enquanto houver tamanho suficiente parsstodemento no eixo x. E no mesmo valor
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depixelsp no eixo y enquanto houver tamanho suficiente pataslocamento no eixo y.

O valor dep deve ser escolhido com bastante critério: alt@ ém que menos janelas de
buscas sejam processadas, aumentando a perforrpanés diminuindo o nimero de obje-

tos verdadeiros detectados; baixo, teria efeitdréon.

A imagem também é percorrida em vérias escalagedii Assim com@ define um valor
para o deslocamento da janetajra definir um fator de escalonamento da janeta. éXem-
plo: 6 = 0.10 fara com que cada vez que a janela de heso@ar de percorrer o eixo x € 0

eixo y, a mesma seja aumentada em 10% antes d& unica nova varredura da imagem.

Neste trabalho foi utilizada a técnica descritadanegc¢do para a tarefa de deteccéo da face,
deteccdo dos olhos e deteccdo das maos. No capfalente ao experimento, detalharemos

0s parametros utilizados em cada caso.
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4 CONTROLE DE ACESSO BASEADO EM BIOME-
TRIA FACIAL

A solugéo para controle de acesso proposta nediellio foi baseada em um algoritmo to-
talmente automatico — detecta rosto e olhos semxdi@de ser humano —, com resposta
em tempo real — que utiliza redes neurais sem pasoa tarefa de reconhecimento da face,

— e técnicas probabilisticas para definir o copta# acesso

Neste capitulo, abordaremos os principais pontlazionados a estes temas, bem como a

arquitetura geral do sistema.

4.1 Reconhecimento de Face

Apesar de ser das tarefas mais corriqueiras exdasif@elos seres humanos, o reconhecimen

to de face ainda € um grande desafio para pesguésada area de visdo computacional e

reconhecimento de padrdes.

O processo natural de reconhecimento de faces erarfus é tdo complexo que pesquisado-
res como Jain [Jain04] acreditam que a mesmo @gsoaedicado do cérebro, existindo area

exclusivamente dedicada a ele.

Além das caracteristicas faciais, o cérebro utidizada outras informac¢des no processo de
reconhecimento, inclusive considerando o contextteoa mesma esta inserida, ja em um
processo de reconhecimento automatizado, o siggedcontar com uma Unica informacao,

que é a face, o que torna o problema realmentdiaidsa

O problema de reconhecimento de faces é um casoytar do reconhecimento de padrbes e
tem sido tratado com especial interesse pelos [sastpres devido a sua grande aplicabilida-
de, desde aquelas relacionadas com segurancagaldiccomo a que est4 sendo proposta

neste trabalho.
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Sendo um subproblema de reconhecimento de padndesistema automatico de reconheci-

mento de faces segue trés fases fundamentais:

1. Deteccdo e localizacdo da fac&sta fase é responsavel por detectar a face em

uma imagem ou sequencia de video e definir suéizacao.

2. Extracdo das caracteristicas faciaisA face em uma imagem ou sequencia de
video, estara inserida no ambiente que a rode®,pgde ser mais ou menos
complexo. Esta fase € responsavel por isolar adawéximo possivel do restan-
te do ambiente, geralmente isso é feito “recorthadmagem nos limites onde a
face foi detectada, e extraindo as principais t¢argsticas que serdo usadas na

proxima fase.

3. Reconhecimento da faceAs caracteristicas da face que foram extraiddasea
anterior sdo comparadas com as caracteristicascde previamente cadastradas

no sistema, e retornado o padrdo que mais de aéseanface procurada.

Atualmente, existem varios tipos de abordagensatifes para o problema de reconhecimen-
to de faces. Neste trabalho, usaremos Redes Neammif?eso (RNSP), descritas na préxima

secao.

4.2 Redes Neurais Sem Peso (RNSP)

Redes neurais artificiais € um modelo computaciooai raizes em muitas disciplinas, como
Matematica, Neurociéncia, Estatistica, Fisica, @&@da Computacdo e Engenharia (Haykin
2001). Trata-se de modelo computacional inspiradesirutura paralela e fortemente conec-

tada dos neurdnios do cérebro humano.

A figura 12 mostra o esquema simplificado de unrém®o humano.
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Synapses
( fires when synaptic
::QE;; activity exceeds
a threshold

KEURON —=to other
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Figura 12 — Esquema simplificado de um neurdnio
Fonte: Extraido de [Aleksander67]

Simulando as conexdes dos neurdnios do cérebrortajraa operacdes realizadas por uma
rede neural artificial sdo feitas atraves de uns@@acédo de elementos de processamento e
conexdes. O elemento basico do processamento deadeaneural artificial € chamado de

neurdnio, ou nodo. A Figura 13 mostra o diagranscbado funcionamento de um neurénio
artificial:

Funcio de
ativacdo
x O—» @
Sinais de Saida
N =
entrada . ' Vi
Juncio
aditiva
Xm C}————)h(:E;Q___
Pesos
sIapticos

Figura 13 — Modelo de um neurdnio artificial
Fonte: Adaptado de [Haykin01]

Conforme pode ser visto na figura 12, um neurébnificaal possui trés elementos basicos:
[HaykinO1]:

* Sinapses ou elos de conexadCada Sinapse € caracterizada por um peso ou forca

propria. Especificamente, um singlna entrada da sinapseonectada ao neur6rko
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é multiplicado pelo peso sinapticokjyVE importante notar a maneira como s&o escri-
tos os indices do peso sinaptic&\WO primeiro indice se refere ao neurdnio em ques-

tdo, e o0 segundo, ao terminal de entrada da sirkagsal o peso se refere.

» Somador :Utilizado para somar os sinais de entrada, pondsrpélas respectivas si-

napses do neurdnio.

* Funcdo de ativagdo Computa a saidekyem fungéo da saida do somador. Geralmen-
te, a funcdo de ativagdo normaliza a saida eritreervalo fechado [0, 1] ou alternati-

vamente [-1, 1].

Rede neural sem peso (RNSP), também conhecida ocemeobaseada em RAMR&ndom
Access Memori¢€ um tipo de rede neural que ndo armazena caonbett em suas cone-

x0es, mas em memdrias do tipo RAM dentro dos nddagde, ou neurénios.

Estes neurdnios operam com valores de entradadsréstusam RAM como tabelas-verdade:
as sinapses de cada neurdnio coletam um vetotsldebentrada da rede, que € usado como o
endereco da RAM. O valor armazenado neste endérecsaida do neurdnio. O treinamento
pode ser feito em um Unico passo e consiste basitanem armazenar a saida desejada no

enderec¢o associado com o vetor de entrada do neurdn

Apesar da sua notavel simplicidade, as RNSP séatoratetivas como ferramentas de reco-
nhecimento de padrdes — oferecendo treinamentstesteipidos e facil implementacdo. No
entanto, se a entrada da rede for muito grandemartho da memaria dos neurdénios da RNSP

torna-se proibitivo, dado que tem de ser igud), @2de n é o tamanho da entrada.

As redesVirtual Generalizing RAMVG-RAM séo redes neurais baseadas em RAM que so-
mente requerem capacidade de memodria para armaxedados relacionados ao conjunto de

treinamento.

Os neurbniod/G-RAMarmazenam os pares entrada-saida observadosedaraetnamento,
em vez de apenas a saida. Na fase de testes, @siasedos neurbniogG-RAMs&o pesqui-
sadas mediante a comparacéo entre a entrada apazsanrede e todas as entradas nos pares

entrada-saida aprendidos.
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A saida de cada neurbniis-RAMé determinada pela saida do par cuja entradaasapmnd-
xima da entrada apresentada. A métrica adotada peloréniosVG-RAMé a distancia de

Hamming que calcula o niumero de bits diferentes entrg wktiores de bits de igual tamanho.

A figura 14 ilustra a tabela-verdade de um neur®@RAMcom trés sinapses (1, 2 e 3). A
tabela-verdade possui trés pares de entradas-safdagenados durante a fase de treinamen-
to. Na fase de testes, quando é apresentada uradaatrede, o algoritmo calcula a distancia
de Hammingentre o vetor que esta sendo apresentado a redd® os pares entrada-saida
que possui armazenado, e retorna o valor armazeraadaida do neurbnio que possuir a me-

nor distancia délamming

No exemplo da figura 14, seria retornada a clasgeoB € a que possui a menor distancia

para o vetor de entrada.

Sinapse Sinapse Sinapse Saida
: o 9 Meuronio

Par Entrada/Saida 1 1 1 ] Classe A 2
Par Entrada/Saida 2 ] ] 1 Classe B 1
Par Entrada/Saida 3 ] 1 ] Classe C 3
Entrada (fase teste) 1 0 1

Figura 14 — Exemplo da tabela verdade de um neuxé&iRAM

Na proxima secdo, detalharemos o uso das M@eRAMNoO problema de reconhecimento da

face, técnica esta adotada neste trabalho.

4.3 Reconhecimento de Faces Com RNSF/G-RAM

Neste trabalho, usam®s5-RAMpara extragdo das caracteristicas e reconhecindantace.
Gracas a arquitetura 8G-RAMempregada, ndo € necessario extrair caractesistgecifi-
cas da face (olhos, nariz, boca etc.) para efetuaconhecimento. Em vez disso, usaremos

neurdnios especializados em monitorar regides ég@exda face.



49

Esta arquitetura usa uma Unica matriz bidimensioaal m x n neurénios, onde cada neur6-
nio n; possui um conjunto de sinapses W3, {w,...Wy), conectadas a uma entrada bidimen-

sional® da rede, composta de uxv elementos de entrada.

O padréo de cada conex&o sinaptica de neurnédX; , (W) segue uma distribuicdo normal
bidimensional com variancia® centrada no pixep wopl, ONdepk = i.u/m epl = j.v/n. Isto é:

as coordenadds e | dos elementos dé aos quais i conecta-se via W seguem as PDF'’s
(Probabilistic Density Function):

1 _ 1k w1

W, (k) = ——e 3t (1)
. 1 _Hmr )’

Wy, o2ll) = ——=¢e 27 (2)

B oV 27T .

c € um parametro de nossa rede neural. Assim, eadé@mo n;; monitora uma regido espe-
cifica da entrad@ , sendo “especializado” em caracteristicas da fle@geadas para aquela

regiao.

As sinapses de uma red6&-RAMconseguem ler apenas um bit na sua entrada (D @arha
possibilitar 0 uso com imagens — quando um pixelepassumir uma série de valores —,
usamos célulaklinchinton[Mitchell98], em que cada sinapse, forma uma céluldinchin-

toncom a proxima wi (W, forma uma céluldinchintoncom w).
Cada uma destas célulsnchintonretorna 1 se a sinapse &sta conectada a um elemento
da entradab, ¢j;, cujo valor, x seja maior que o valor do elemepipao qual a sinapse.w

esta conectada; caso contrario, retorna zero.

A figura 15 mostra um diagrama da arquitetura pstgno
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Figura 15 — Diagrama da Arquitetura\d@-RAM
Fonte: Extraido de [DeSouza08]

Para que uma imagem de entrada possa ser us&faRAM é necessario que a mesma seja
adaptada para que seu tamanho figue compativehoemrada da rede. Isso é feito de forma

automatica, seguindo 0s seguintes passos:

* O Sistema localiza e marca a posi¢do da face ngeima

* De posse da localizacdo da face, localiza os alhosiagem

» Baseado na posicao da face e dos olhos, rotacionagem para que os olhos fiquem
alinhados, escalona para o tamanho da entrada€a necorta a mesma;

* Antes de a imagem ser enviada a rede, é aplicadiiittongaussiano para reduzir as
imperfeicdes geradas pelas transformacdes.

A figura 16 mostra este processo:
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(@) ®)

Figura 16 — Processo de aquisi¢cdo da imagem: @Jjdm original; (b) Apos detecgéo da face e dosspkao(c)
imagem recortada, rotacionada e filtrada.

Para que a redéG-RAMseja usada, ainda precisa ser treinada. Nestaufaseimagemylda
pessoa — depois de passar pelas transformacdes desaritas — tem todos sepsxels
copiados para a entrada da réde todos seus neurdnios de saida tem seu vabsdociados
com a face da pesspaEste processo é repetido para todas as imageresdaa e, sucessi-

vamente, para todas as pessoas no conjunto de.trein

4.4 Visao Geral da Solucéo Proposta

O protétipo funcional do sistema de controle dessgalesenvolvido neste trabalho foi proje-

tado para trabalhar tanto com imagens de videop @mm imagens estaticas (fotos).

Quando operando com imagens de video, o sisteniiagaanantinuamente a imagem em bus-
ca de uma méo — chave escolhida para solicitacéceleso a determinado recurso — se a
mesma for encontrada, o sistema desencadeia ;msEgudCesSsO:
a) Deteccéo e localizacdo da face e olhos na imagetureaa;
b) Processamento da imagem;

c) Reconhecimento da face capturada;
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d) Decisédo baseada no limiar de decisdo adotadofameale entrada per-
tence ou ndo a um usuario “conhecido”, ou seja,egtee em sua base de

conhecimento.

Quando operando com imagens estaticas (fotos}tensa, apos receber uma imagem de en-

trada com a face de um suposto usuario, iniciasmoerocesso definido acima.

A figura 17 mostra um fluxograma com a visao gdeasolucdo proposta:

Imagem

WeBCam Foto

Processa
imagem

Figura 17 — Fluxograma do processo de controlecdss®
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A figura 18 mostra a tela do sistema com o resaltiluma solicitacdo de acesso.

[ i-FACES
Arguivo  Ferramentas Ajuda
Capturar | Reconhecerl C e
‘anquivo
Nome: |Nuno
CPFE: |2 Amazenar Imagem da
Status: |1— RS

|dPessoa: I_ R
et automaticamerte

O @] & (B peoce |
i1| ﬂl | Treinartodo o banco
> <

¥ Detecgdo em tempo real

Usuario
Liberado

Figura 18 — Tela do sistema com um usuério sofiditeacesso ao LCAD.

Na proxima sec¢do iremos detalhar os principaisqsodéste processo.

4.4.1 Deteccao da Méo

Como na solugao proposta neste trabalho ndo edestéficacdo prévia do individuo através
de chave de identificagdo solicitando acesso ardetado recurso, a chave escolhida para

funcionar como solicitacéo de acesso foi a mao.

Sempre que 0 mesmo quiser acesso a determinadsadoo caso do projeto, as dependén-
cias do LCAD — Laboratério de Computacao de Alte@&vpenho da UFES) deve se posicio-
nar em frente a camara e levantar a mao fechada. \ém detectada a mao na imagem, o

algoritmo dé inicio ao processo de identificar oarfo como “legitimo” ou “impostor”.

Para a tarefa de deteccdo da mao foi utilizadmedalgem para deteccao de objetos proposta

por Viola e Jones, e detalhada no capitulo 2.

Apés testes empiricos de calibragédo do sistemajdffinido um valor de 5% para o escalo-
namento da janela de busca (se¢édo 3.1.4) e um tanmaimimo de 10x1@ixelspara o obje-

to.



54

Com os parametros acima, conseguimos uma detee¢@ioroximadamente 91% — com uma

taxa deFARem torno de 10% —, 0 que atende as necessidaqesjdto.

4.4.2 Deteccao da Face e Olhos

Na tarefa de deteccdo da face e olhos também usarabsrdagem de Viola e Jones. Nos
testes de calibracdo do sistema, definimos umdajateebusca com escalonamento de 3% e
tamanho minimo de 30x3fixelspara a face. Para os olhos, estes valores forfimdds em:

2% de escalonamento e tamanho minimo de 15 x 15.

Na deteccdo da face, os valores mostraram-se tpstfesiendo possivel detectar 100% das
faces nas imagens treinadas com uma taxa@AdReproxima de zero. Nos olhos, a taxa de de-
teccdo ficou em torno de 85% a 92%, com uma taxeAdeem torno de 12%. Esta baixa
performance se deve basicamente ao fato de vandelos estarem usando Oculos ou de o-
Ihos parcialmente fechados nas imagens.

Visto que as coordenadas dos olhos séo pontonatdrefa de identificacdo da face, estes
nameros ndo atendiam as necessidades do projeds, levaram a adotar uma segunda forma

para calcular a posigcéo dos olhos, baseada em g&nfaeial.

O primeiro passo foi definir se 0 processo prinicquanseguiu detectar a posicéo dos olhos, e

se estas coordenadas séo coerentes. Para issonadats seguintes regras:

1 — O numero de olhos detectados deve ser iguailka d

2 — A distancia entre as coordenadas no eixo Yir@)tdo olho direito e do olho es-

guerdo nao pode ser superior gpBels

3 — A distancia minima entre as coordenadas noXifargura) do olho direito e do

olho esquerdo deve ser no minimopi¢els e,

4 — Sep é a altura total da face detectada, ambos os déneEm possuir valor menor

guep/2 para suas coordenadas Y.
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Caso algumas dessas regras nao fossem atendpmtagué os olhos ndo foram detectados, ou
foram detectados incorretamente. Neste caso, @mtios as coordenadas dos olhos com a

seguinte férmula:

Seja F(x,y) o ponto superior direito da face dei@f sua largura @ sua altura. A localiza-

¢éo dos olhos é dada por:

OD(x) = F(x) +B / 3.25
OD(y) = F(y) +0/ 2.6

OE(x) = F(x) +B — (8 / 3.25)
OE(y) = F(y) +0 / 2.6

E importante ressaltar que a definicdo “olho esipiee “olho direito” é dada segundo a

perspectiva do modelo, nunca do observador.

Estes valores foram aferidos em diversas medi¢@gsrieas, e mostraram bons resultados,

retornando valor bem aproximado da localizacaceedas olhos.

A figura 19 mostra duas imagens onde os olhos fa@metamente detectados usando carac-
teristicashaar. A figura 20, casos onde este método falhou etfbtzado o método alternati-
VO.

Figura 19— Rosto e olhos detectados corretamente usandaedssicasHaar
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fa) (B)
(c) @

Figura 20: a— Olhos ndo detectados; b — Detectados incorretamenie d— Deteccéo feita pelo método

alternativo

No proximo capitulo, sera detalhada a metodolog&da neste trabalho.



57

5 METODOLOGIA

Neste capitulo, descrevemos a metodologia usadiesenvolvimento desse trabalho. Serdo
detalhadas as bases de dados, definicdo dos comjdatavaliagdo, hardware e software, li-

miar de decisdo e métrica utilizadas na avaliagdpetdformance do sistema proposto.

5.1 Base de Dados

Os experimentos efetuados utilizaram dois tiposr@dgens: estaticas e dindmicas. Estas ima-

gens tiveram duas fontes distintas, que estaohdetas nas proximas secoes.

5.1.1 Imagens Estaticas

Todas as imagens estéaticas utilizadas neste tmlfaiam extraidas da FERET. A FERET
(Face Recognition Technology) é um dos mais codbscbanco de imagens faciais, sendo
gue a versao a qual tivemos acesso para o desangato deste trabalho contava com 3.700

imagens de 991 individuos diferentes.

Cada individuo possui, no minimo, duas fotos frienégaum namero variado de fotos em an-
gulos que variam de 15 a 90 graus. Somente as fimois foram consideradas. Existem
ainda 228 individuos que possuem imagens com reaisrdano entre as secdes de coleta das

fotos.

Todas as fotos possuem um tamanho padrao (76 pi%&3, sendo que parte das mesmas €
colorida e outra em tons de cinza (néo fizemosngi&b entre umas e outras). Todas colhidas
em ambiente interno e com iluminagédo razoavelmeoitgrolada. Os modelos podem apre-
sentar mudanca no visual entre as se¢des de patdsndo variar o uso de 6culos, barba, ma-

quiagem e diferentes penteados. As figuras 21mad@ram exemplos dessas fotos.
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Figura 21— Fotos da mesma pessoa adquiridas com mais de udedntervalo entre as secoes.

.l'f..
I

Figura 22— Fotos da mesma pessoa adquiridas com um curtvadidezntre as sec¢des

A partir desta base, foram montados varios confudavaliagdo com as seguintes imagens

e denominacgdes:
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1) Conjunto PessoasFB

Composto somente por imagens frontais, denominaalsessfa e fb, coletadas com intervalo
méximo de dois meses entre as sec¢des, com vanagifeicdes e/ou visual (6culos, barba,

penteado etc.).

A partir deste conjunto foram criados dois subcotgs: Teste e Treino.

» Subconjunto de Treino : 991 imagens da passcolhidas sequencialmente do con-
junto PessoasFB, sendo uma imagem por pessoaxiséiodd duplicidade de pesso-

as.

» Subconjunto de Teste : 991 imagens da flosscolhidas sequencialmente do con-
junto PessoasFB, sendo uma imagem por pessoasxiséindo duplicidade de pesso-

as. Todas as pessoas deste subconjunto estdoaomjsutbo de treino.

O conjunto de avaliagéo listado acima foi criademeendo o protocolo Feret [Phillips00] para

fins especificos na comparagédo com algoritmos eltiiicacao de faces publicados na Feret.

Vale lembrar que este trabalho se refere ao prabléencontrole de acesso. A comparacao
com algoritmos que tratam do problema de identificade face sera efetuada unicamente
para se ter algum parametro de performance dollk@basto que ndo foram encontradas

publicacdes com performance especificas de corndmbkcesso via reconhecimento facial.

2) Conjuntos usados nos teste de controle de acesso

Foram criados mais trés conjuntos de avaliagcdaassaspecificamente para aferir a perfor-
mance do controle de acesso neste trabalho. Emtgmtos foram denominados CA1, CA2,

CA3 e seguem o seguinte padrao:

Conjunto CA1l : A partir da base de dados FERET, foram extraidas duagens

frontais (posefa efb) de cada uma das 991 pessoas constantes na basetaglos 10
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subconjuntos denominaddelder. Cadafolder possui dois subconjuntos: Treino e
Teste, assim definidos:
» Subconjunto de Treino: 50 pessoas (pfadecolhidas sequencialmente do
conjunto CA1 entre as pessoas ainda nao usadasinosnjuntos de testes dos
foldersanteriores. Cada pessoa possui uma Unica imagera existe a dupli-
cacdo de pessoas. Assim sendo, 0 subconjuntoide tle primeirofolder foi
composto pelas primeiras 50 pessoas do conjuntg €Aggundo, pelas pes-

soas da posicdo 1012 & 150% — e assim sucessieament

» Subconjunto de Teste: 100 pessoas (pose fb)deshsequencialmente do
conjunto CA1, sendo uma imagem por pessoa, senicitigge de pessoas.
Assim sendo, o subconjunto de teste do prim&atder foi composto pelas
primeiras 100 pessoas do conjunto CAl; o do segyrelas pessoas da 1012 a
2002 posicao — e assim sucessivamente. Cada subtmuie teste T)(possui

as mesmas 50 pessoas do subconjunto de treind FRcom imagens diferen-
tes — e 50 outras pessoas diferentes. O conjuntestke do Ultimdolder pos-

sui somente 91 pessoas.

Conjunto CA2 : A partir da base de dados FERET, foram extraidas dmuagens
frontais (poseda e fb) de cada uma das 991 pessoas constantes da lcase &s
mesmas foram montados cinco subconjuntos denonstialders Cadafolder possui

dois subconjuntos: Treino e Teste, assim definidos:

» Subconjunto de Treino: 100 pessoas (fa¥eolhidas sequencialmente do
conjunto CA2 entre as ainda ndo usadas nos sulmtosjde testes ddslders
anteriores. Cada pessoa possui uma Unica imageéin existe duplicidade de
pessoas. Assim, o subconjunto de treino do prinfelder foi composto pelas
primeiras 100 pessoas do conjunto CA2; o segunelaspessoas da 2012 a

3002 posigdo — e assim sucessivamente.

» Subconjunto de Teste: 200 pessoas (gbseolhidas sequencialmente do
conjunto CA2, sendo uma imagem por pessoa, senicitigge de pessoas.
Assim, o subconjunto de teste do primdolaer foi composto pelas primeiras

200 pessoas do conjunto CA2; o do segundo, peksoas da 2012 a 4002 po-
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sicAo — e assim sucessivamente. Assim, cada suldorge teste T(i) possui
as mesmas 100 pessoas do subconjunto de treing FRgom imagens dife-
rentes — e 100 outras pessoas diferentes. O conjienteste do ultiméolder

possui somente 191 pessoas.

Conjunto CA3 : A partir da base de dados FERET, foram extratles imagens
frontais (poseda e fb) de cada uma das 991 pessoas constantes da lcase &s
mesmas foram montados déitders Cadafolder possui dois subconjuntos: Treino e

Teste, assim definidos:

 Subconjunto de Treino: O subconjunto de treinpimeirofolder € formado
pelas primeiras 200 pessoas (pémecolhidas sequencialmente do conjunto
CA3 entre as pessoas ainda ndo usadas nos suliosmjientestes ddslders
anteriores. Cada pessoa possui uma unica imagdin existe duplicidade de
pessoas. O segundo subconjunto de treino € compekts pessoas da 4012 a
6002.

» Subconjunto de Teste: O subconjunto de testgwidweiro folder é formado
pelas primeiras 400 pessoas (pflyecolhidas sequencialmente do conjunto
CA3, sendo uma imagem por pessoa, sem duplicidadessoas. O subcon-

junto de teste do segunttder é formado pelas 591 pessoas restantes.

5.1.2 Imagens de video

Através das imagens de video capturadas pela weldoacriado o conjunto de avaliacéo

denominadd’essoasCAM e este foi dividido em trés subconjuntos:

» Subconjunto de Treino: As imagens deste subctmjiaram feitas com a coopera-

¢éo do individuo, que se posicionava olhando pa@neara, a uma distancia de apro-
ximadamente dois metros. Possui 29 individuos, wora imagem de cada, capturadas
de forma controlada, com a pessoa imovel. Os p@tdas a este subconjunto séo

considerados usuarios “legitimos”.
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» Subconjunto de Testes I: Criado em tempo reglaréir dos acessos ao LCAD da
UFES. Para entrar, a pessoa deveria posiciondhaadp para a webcam e levantar a
mao direita para solicitar a entrada. O sistemags®ava a imagem e liberava ou ndo
0 acesso, registrando neste subconjunto a imagamu#wio e a decisdo tomada. Este
subconjunto possui tentativas de acesso tantouwdgias “legitimos” — que estdo no
subconjunto de treino — como de usuarios “impostore que ndo estdo no subcon-

junto de treino.

Cada acesso efetuado por um usuario é registraftwrde independente, logo, podera
haver véarias imagens de um mesmo usuario nestergubto, tantas quanto o nimero

de acessos efetuados pelo mesmo. Ao todo, estentomjossui 46 acessos.

As figuras 23a e 23b mostram imagens usadas nosmguintos de Treino e Teste |, respecti-

|

vamente.

(al

Figura 23 - a — Imagem principal usada no treine-dmagem de um procedimento real,

em que a pessoa solicita acesso ao LCAD

O que se conseguiu de cada uma das bases esitodesomentado no capitulo referente aos
resultados.
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5.2 Hardware

Foram usados dois ambientes de trabalho, com asmgegconfiguracdes:

Configuragéo 1: Usada no desenvolvimento, processtm testes e treinos com as imagens
estéticas.
* Notebook HP, com processador Pentium Core 2 Dub@mahertz de velocidade e 4
Gigabytes de memadria RAM.
* Webcam marca HP com definicdo de 1.2 Megapixels.

» Sistema operacional Windows Vista Professional

Configuragéo 2: Usada no processamento e recondetindas imagens de video capturadas

nos testes efetuados no LCAD.

» Desktop Dell, com processador Athom com 1 Gigah@etzelocidade e 1 Gigabyte
de memoéria RAM.
*  Webcam DMH — Hard Cam com definicdo de do@els

» Sistema Operacional Windows XP Professional.

5.3 Software

Neste trabalho foram utilizados somente softwaeesbvde distribuicdo (freeware) ou versdes

gratuitas limitadas (shareware) de softwares camisrc

EMGU CV

Biblioteca de processamento de imagens de distAbugratuita (freeware) e cédigo fonte

aberto. Ferramenta foi escolhida pela facilidade gigerece na implementagdo dos métodos
de detecgéo de objetos (ver capitulo 2) e manifalde imagens — e pelo fato de ter o codi-
go fontes aberto, o que permite a modificacdo daséuncbes para os objetivos especificos

deste trabalho.
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Disponivel em http://sourceforge.net/projects/emjuc

Microsoft Visual C# 2008 — Express Edition

O Visual C# (pronuncia-se C sharp) é uma linguagsmal de desenvolvimento orientada a
objetos oferecida pela Microsoft. A versao Expiediion € distribuida em forma de Share-
ware, sob limitagdes, como, por exemplo, ndo acadasso a banco de dados remoto ou su-
porte a dispositivos méveis. Nenhuma delas foi wiitp@ neste projeto. O Visual C# foi es-
colhido pela produtividade oferecida e também f@lo do mesmo estar sendo usado como
ferramenta pelo LCAD em outras linhas de pesquisarea de visao artificial, o que permite
uma facil troca de conhecimento entre as pesquisas.

Disponivel em http://msdn.microsoft.com/pt-br/vagiidefault.aspx

Microsoft SQL Server 2008 — Express Edition

O SQL Server € um gerenciador de banco de dadasiaeél oferecido pela Microsoft. A
versdo Express Edition, distribuida em forma deestiare, apresenta limitagdes que tiveram
gue ser contornadas para o desenvolvimento destallio. A principal delas é a de tamanho
gue esta versdo impde ao banco de dados, sendegh@esenciar o maximo de 2 Gigabytes.
Devido a grande quantidade de fotos (aproximadam®&mO00) e ao tamanho das mesmas
(aproximadamente, 1 Megabyte cada um), foi necessaparar as mesmas em dois bancos
diferentes. Este fato ndo impactou em nenhum dadestatistica publicada. A escolha do
SQL Server se deve basicamente ao fato do mesrserden dos poucos bancos de dados de
grande porte a oferecer versdes gratuitas e caidéate de integracdo do mesmo com a lin-
guagem escolhida.

Disponivel em http://www.microsoft.com/sqlserve@8pt/br/default.aspx

5.4 Limiar de Decisao

Conforme citado no capitulo 2, classificadores matam do problema de controle de acesso

devem tomar uma decisao binaria de conceder oaedsso a determinado recurso. Para is-
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so, usam um limiar de decisdo — ou match limiar uve gepara usuarios “legitimos” de “im-

postores”.

Neste trabalho, este limiar foi baseado em decipdasabilisticas, a partir do Teorema de
Bayes, que permite calcular uma probabilidade @omaial aposterioribaseado em probabi-

lidades j& conhecidas (aiori).

A probabilidade condicional relaciona a ocorrémtgaum evento (a) & ocorréncia de outro (b)
P(alb) =x

A equagéo acima pode ser lida como “a probabiliddacontecer o evento a dado gaen-
teceuo evento b é x.”

Exemplo:

Seja “a” o0 evento “dentes cariados”

Seja “b” o evento “dor de dente”
P(alb) =0.8

A probabilidade em é lida como “dado que um paeiesta com dor de dente, 0 mesmo tem

a probabilidade de 0,8 de estar com dentes carfados

Baseados nas regras basicas de probabilidade madjoo Teorema de Bayes € formulado

como [Magalhdes02]:

P(B|A)xP(A)
P(B)

P(A|B) é a probabilidade procurada. Define as obsrle acontecer o evento A, dado que

P(A4]B)=

ocorreu o evento B. Esta é a probabilidagesteriori ou seja, ainda ndo conhecida.
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P (BJA) é a probabilidade de acontecer o eventaddjue ocorreu o evento A. Esta € uma
probabilidade condicional; sua ocorréncia estai@eda a ocorréncia do evento A. Deve ser

previamente conhecida.

P(A) é a probabilidade de ocorrer o evento A. Eiacéndicional, pois ndo depende de outro

evento. Deve ser previamente conhecida.

P(B) é a probabilidade de ocorréncia do eventol8.éEncondicional, pois ndo depende de

outro evento. Deve ser previamente conhecida.

As probabilidades priori dos parametros (PA/PB), P(A), e P(B) sao obtid@vés de tabela
previamente criada durante a fase de calibracasisiema, onde, através de experimentos
empiricos, é obtida a distribuicdo de usuariositiegs” e “impostores” entre varios interva-

los de crenca.

A tabela 1 mostra esta separacao de intervalosogatder F1 do conjunto de avaliagdo CAL.

A figura 24 mostra graficamente esta mesma disétou

Tabela 1— Distribuicdo de usuarios “legitimos” e “impostoresitre varios intervalos crenca do classificador

Dad% 0,00% 0.00% 0.00%
4a6% 0,00% 4.00% 2,00%
6 af8% 0,00% 32.00% 16.00%
8 a10% 0,00% 36,00% 18,00%
10 a 12% 1.00% 10.00% 5.50%
12 a 14% 3,00% 9.00% 6,00%
14 a 16% 3.00% 5.00% 4.00%
16 a 18% 3,00% 3.00% 3.00%
18 a 20% 3,00% 1,00% 2,00%
20 a22% 2,00% 0.00% 1.00%
22a24% 2,00% 0.00% 1,00%
24 a 26% 1.00% 0.00% 0.50%
26 a 28% 1.00% 0.00% 0.50%
28 a 30% 1,00% 0,00% 0,50%
30 a 32% 1.00% 0.00% 0.50%
32 a34% 1.00% 0.00% 0.50%
32 a 36% 1.00% 0.00% 0.50%
36 a 38% 1.00% 0.00% 0.50%
38 a40% 1,00% 0,00% 0,50%
40 a 42% 1.00% 0.00% 0.50%
42 a45% 4,00% 0.00% 2,00%
45 a 50% 2,00% 0.00% 1.00%
50 a 60% 10,00% 0.00% 5.00%
60 a 70% 12,00% 0,00% 6,00%
=70% 46,00% 0.00% 23,00%
Total 50.00% 50.00% 100.00%
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Figura 24— Grafico com a distribuicdo de “legitimos” e “imposts” para o conjunto de avaliagdo CA1.

No grafico, € possivel observar que, & medida quergza do classificador aumenta, 0 nime-
ro de usuarios “impostores” diminui. Apds os 8%cdenca, acontece queda drastica no nu-
mero de “impostores” — praticamente ndo existinshopbstores” nos intervalos de crenga
acima de 16%. Também € possivel observar aumeastiadr no nimero de usuarios “legiti-

mos” apoés o intervalo de crenga de 45%.

O uso do Teorema de Bayes para calcular a protbatdi gposterioride um usuério ser “le-

gitimo”, sendo que o classificador o classificomdal, acontece da seguinte forma:

Em um exemplo hipotético, o classificador considesousuario “legitimo” com crencga de

18%. O que procuramos saber é qual a probabilidaldeser realmente “legitimo”, ou seja, a
probabilidade do classificador estar correto. Pameformular a hipétese da seguinte forma:

* A - Indica a probabilidade incondicional do usuério“kegitimo”;

* B - Indica probabilidade incondicional de um usuarigitimo” ou néo ser classificado no

intervalo de 18% a 20% (a tabela usa intervalaahfechado e final aberto); e,
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* P (B|A) - Indica probabilidade do usuario ser classificadantervalo de 18% a 20% dado

s

gue é “legitimo”.
Da tabela 1 temos:
* P (A) = 50,00%

* P (B) =2,00 %

* P (BJA) = 3,00%

Aplicando o Teorema de Bayes:

P(B|A)xP(A)

P(A|B)= ,
AIB)===FF)
0.03 = 0,50
P (AB) = ~ 0,75
0,02

Assim sendo, podemos afirmar que a probabilidadelaksificador estar correto e o usuario
ser realmente “legitimo” é de 75,00%. Esta é aerarfinal do classificador. A decisdo de

autenticar ou nao dependera do limiar de decisatadd no sistema.

A tabela 2 mostra os intervalos de crencas definidotabela 1 com o acréscimo de uma co-
luna onde é mostrado o resultado do Teorema desBzsg cada intervalo. O limiar de deci-

sdo é sempre confrontado com o valor desta coluna.
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Tabela 2—Intervalos de crenga com a resposta final do dieador para dolder CA1-F1 ap6s calcular a pro-
babilidade a posteriori de um individuo ser “legtl’.

Probabilidade de distribuicdo dos acessos Probabildade a
Intervalo 0 Total Posterion da
[-) A cerfeza do classificador
0ad% 0,00% 0,00% 0,00% 0,00%

4 a6% 0,00% 4,00% 2,00% 0,00%

6 a 8% 0,00% 32,00% 16,00% 0,00%

8a10% 0,00% 36,00% 18,00% 0,00%

10 a 12% 1.00% 10,00% 5,50% 9,09%

12 a 14% 3,00% 9,00% 6,00% 25,00%
14 a 16% 3,00% 5,00% 4.00% 37.50%
16 a 18% 3,00% 3,00% 3,00% 50,00%
18 a 20% 3,00% 1,00% 2,00% 75.00%
20 a22% 2,00% 0,00% 1,00% 100,00%
22 a24% 2,00% 0,00% 1,00% 100,00%
24 a 26% 1.00% 0,00% 0,50% 100,00%
26 a 28% 1.00% 0,00% 0,50% 100,00%
28 a 30% 1.00% 0,00% 0,50% 100,00%
30 a 32% 1.00% 0,00% 0,50% 100,00%
32 a34% 1.00% 0,00% 0,50% 100,00%
32 a 36% 1.00% 0,00% 0,50% 100,00%
36 a 38% 1.00% 0,00% 0,50% 100,00%
38 a 40% 1.00% 0,00% 0,50% 100,00%
40 a 42% 1.00% 0,00% 0,50% 100,00%
42 a 45% 4.00% 0,00% 2,00% 100,00%
45 a 50% 2,00% 0,00% 1,00% 100,00%
50 a 60% 10,00% 0,00% 5,00% 100,00%
60 a 70% 12,00% 0,00% 6,00% 100,00%
=T0% 46,00% 0,00% 23,00% 100,00%
Total 50.00% 50,00% 100,00%

5.5 Métricas e Avaliacdes

O principal objetivo de um sistema de controle desao baseado em biometria facial é ter a
capacidade de distinguir faces de pessoas “cordecipreviamente “ensinadas” ao sistema,
como sendo usuarios “legitimos”, de faces descadagcnunca vistas, que seriam 0s usua-

rios “impostores”.

Um sistema ideal daria acesso a determinado reausdas as faces “conhecidas”, e negaria
a todas as “desconhecidas”. Para avaliar a perfarenao seu objetivo principal, séo funda-
mentais quatro métricas:

1 — Taxa de Verdadeiros Positivos Reacall

2 — Taxa de Falsos Positivos BAR (False Acceptance Rate
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3 — Taxa de Verdadeiro Negativo; e,

4 — Taxa Falso Negativo.

1 e 3, quanto maior melhor; 2 e 4, quanto menohanePara maiores detalhes sobre essas

métricas e forma de apresentacdo das mesmas, teoasacado 2.3.
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6 EXPERIMENTOS E RESULTADOS

O objetivo destas avaliacdes € confirmar — ou aefut a hipotese que € possivel construir
um sistema de controle de acesso eficiente baseadamente na biometria facial, e dentro

de que limites esta hip6tese é verdadeira.

Todos os experimentos foram realizados utilizansi@anjuntos de avaliagcdo descritos na
secdo 6.1.2 e 6.1.3, com seus resultados reporégaddabelas descritivas e em gréaficos de
curvasROC (Receiver Operating Characterisfiasando as métricas descritas na secao ante-

rior.

Em todos os experimentos nossa rede neural us@uned2énios e 512 sinapses.

6.1 Controle de Acesso de 50 Usuarios

Neste conjunto de testes, avaliamos a performaacgstema em controlar o acesso de 50

usuérios a determinado recurso, ambiente simil@naontrado em uma pequena empresa.

Para isso, foi usado o conjunto de avaliagdo CAtforme descrito na se¢éo 6.1.1. Este con-
junto é formado por imagens de 991 pessoas e\fwlidd em noveolderscom 100 pessoas

cada e unfoldercom 91 pessoas.

Inicialmente, usamos o primeifolder para treinar o sistema com as 50 primeiras pessoas
contidas no mesmo. Em seguida, apresentamos amaistm conjunto de teste formado por
todas as pessoas fmder — ou seja, 100 pessoas, sendo que 50 delas s@esasas que
foram apresentadas no treinamento (com imagenwediés) e 50 sdo completamente desco-
nhecidas. O desempenho ideal do sistema seriademaeesso as 50 conhecidas e negar para

as 50 desconhecidas.

Este primeirofolder sera usado para montar a tabela com a distribuieaasuérios “legiti-
mos” e “impostores” entre varios intervalos credgeaclassificador (tabela 1) e para definir o

limiar de decisdo que sera usado para este conjiinteste. Usamos uma cuR&®C para
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ajustar o limiar de decisé@o, para que o mesmo gdeoemelhor desempenho possivel. Uma
vez ajustado, esse limiar se mantera inalteradotpdos o$oldersdo conjunto de avaliagéo.

O resultado foi reportado separadamente para foddier, sendo medido o niumero e taxa de
Verdadeiro Positivo, Verdadeiro Negativo, FalsoifRas e Falso Negativo. O desempenho

do sistema sera a média dos resultados reportadoadsfolder.

A figura 25 mostra a cuniROC com as taxas dReecalle FAR do folder CA1-F1 para todos

os limiares de decisao.

s ™
Curva ROC - Folder CA-F1

100,0%

99,0% -

98,0% -

97,0% -
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96,0% -

95,0% -

94,0% -

93,0% T T T T T T T T
0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30%

FAR (False Acceptance rate)

- /

Figura 25— Grafico com a curv®OCpara o conjunto de avaliagdo CA1-F1.

O eixo X do gréfico informa a taxa #AR (False Acceptance Rateu falsos positivos. Este
percentual indica a taxa de “impostores” que comsag acesso indevido a determinado
recurso. O eixo Y informa a taxa Becall ou verdadeiros positivos, informando o percentual
de usuarios “legitimos” a que o sistema concedessaca determinado recurso. Informal-
mente, pode-se considerar que, em um grafico dea ®@C gquanto mais acima e mais a
esquerda o ponto estiver, melhor é o seu desempenho

No grafico, é possivel observar que, néslier, 0 sistema conseguiu autenticar corretamente
94% dos “legitimos”, com uma taxa zeroFleR Com umFARde 2%, € possivel autenticar
98% “legitimos”.
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A tabela 3 mostra as taxas [El&R e Recalldo folder CA1-F1 para todos os limiares de deci-
sdo. O Limiar de Deciséo indica qual certeza minileee ser retornada pelo classificador
para que o individuo seja considerado “legitimetéo 5.4).

Vale lembrar que o limiar de decisédo é comparadtpse com a certeza retornada pelo clas-
sificador depois de calcular a probabilidadgoateriori ou seja, apds a aplicagdo do teorema
de Bayes (Secéo 5.4).

Tabela 3— taxas dd~AR e Recallpara todos os limiares de decisddalder CA1-F1

Limiarde Taxade Taxade

Decisdo Recall FAR
=>=09 %  100,00%  28.00%

==25% 95,00% 14.00%
>=35% 958,00% 6,00%
==50% 958,00% 2,00%
==70% 94,00% 0,00%

Conforme citado nas sec¢des 6.4 e 2.3, o limiaredésédo adotado é muito importante, pois
um usuario sera considerado “legitimo” ou “impostmseado nele. Para os préximos sub-
conjuntos de testes, fixamos nosso limiar de deasad 50%, que, nesfelder, retornou um

recall de 98% com unrAR de apenas 2%.

Esta escolha € uma decisdo de projeto e dependplidacdo. Para uma aplicagdo onde o
foco fosse maximizar a seguranca, seria mais sgarge fixar o limiar de decisdo em 70%.
Assim, seria esperada uma taxa zer6AB, mesmo que, para isso, fosse necessario conviver
com uma taxa de falsos negativos de 6%.

Com o limiar de decisdo estipulado, avaliamos taree dodolders utilizando sempre um
subconjunto de treino formado pelas 50 primeiras@as ddolder e um subconjunto de tes-

tes formando por todofolder.

Em todos os subconjuntos de testes (com excecdoldkr 10) havera sempre 50 pessoas
conhecidas (“apresentadas” ao sistema na faseidartrento) e 50 desconhecidas. A figura
26 mostra o resultado parafotdersF2 a F10 do conjunto de avaliagdo CAl.l&els“To-

tal Positivos” e “Total Negativos” indicam, resgeamente, o nimero real de usuérios “legi-

timos” e “impostores” ndolder.
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Folder CA1-4
50
50

Total Folder

Verdadeiro Positivo
Verdadeiro Negativo
Falso Positivo
Falso Negativo

Total

Verdadeiro Positiva
Verdadeiro Negativo

Falso Positivo 1
Falso Negativo 6
Total 100

Folder CA1-6

50

egativos 50

Total Folder

Verdadeiro Positivo

Verdadeiro Negativo

Falso Positivo

Falso Negativo

Folder CA1-7
Total Positive

Verdadeiro Positivo
Verdadeiro Negativo
Falso Positivo
Falso Negativo

Total

Folder CA1-8
50
50
100

Verdadeiro Positiva
Verdadeiro Negativo

Falso Positivo 3
Falso Negativo 2
Total 100

Folder CA1-9
50
50
100

egat
Total Folder
Verdadeiro Positivo
Verdadeiro Negativo
Falso Positivo
Falso Negativo

Total

Folder CA1-10
Total
Total Negativos
Total Folder

Verdadeiro Positivo
Verdadeiro Negativo
Falso Positivo
Falso Negativo

Total

Figura 26 — Resultados de todosfalslersdo conjunto de avaliagdo CAL.

Na figura 26, é possivel ainda observar que, emagpem dogolders a taxa deecall (ver-

dadeiros positivos) ficou abaixo de 90% — e comRAR de somente 2%. Na média, o sis-

tema apresentou taxa decall de mais de 93% EAR em torno de 4%. Isso € mostrado na

tabela 4.

Tabela 4 — Desempenho geral do conjunto de aZali€Al.

mpenho CA1
450

441
891

Verdadeiro Positivo 419
Verdadeiro Megativo 420
Falso Positivo 21
Falso Negativo N
Tatal a1

93.11%
95.24%
4,76%
6,89%

A figura 27 mostra a curi@OCpara ogoldersde melhor e de pior desempenho, que foram o



75

F6 e F10, respectivamente. Também é mostrado o jpoite ocorre o desempenho médio do

sistema.
e R
Curva ROC - Conjunto CAl
Limiar de decisao de 50%
100,00% 2 F6
90,00% 1 | Medig
80,00% -
70,00% -
60,00% -
g 50,00% -
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20,00% -

10,00% -

0,00% ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
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Figura 27— CurvaROC para odoldersF1, F10 e a média geral de desempenho do conftéiousando um
limiar de decisdo de 50%.

Os resultados apresentados mostram que a o siseemastrou bastante estavel em todos os
folders tendo performance bem animadora para algo base@damente em caracteristicas
biométricas e que ndo utiliza nenhum equipamergedifico para a coleta dessas caracteris-

ticas.

6.2 Controle de Acesso de 100 Usuarios

Neste conjunto de testes, avaliamos a performaoc@stema em controlar o acesso de 100
individuos a determinado recurso, ambiente simaitaencontrado em uma empresa de médio

porte.
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Para isso, foi usado o conjunto de avaliagdo CAZorme descrito na se¢éo 6.1.1. Este con-
junto é formado por imagens de 991 pessoas e Vaido em 4folderscom 200 pessoas e
umfolder com 191.

Inicialmente, usamos o primeifolder para treinar o sistema com as 100 primeiras pgsssoa
contidas no mesmo. Em seguida, apresentaremostamaium subconjunto de teste formado
por todas as pessoas fotder — ou seja, 200 —, sendo que 100 delas sdo as reegmea-

sentadas no treinamento (com imagens diferente8) eompletamente desconhecidas.

Seguindo o mesmo procedimento adotado no conjuntvdliacdo CA1l, usamos o0 primeiro
folder para montar a tabela com a distribuicdo de ussidlggitimos” e “impostores” entre
vérios intervalos crenga do classificador, e pguatar o limiar de decisdo usado neste con-
junto de avaliacdo. Apos ajustados, estes paraseteomanterdo inalterados para todos os

foldersdo conjunto.

O resultado foi reportado separadamente para foddier, sendo medido o niumero e taxa de
Verdadeiro Positivo, Verdadeiro Negativo, FalsoifRas e Falso Negativo. O desempenho

do sistema serd a média dos resultados reportatdoadsfolder.

A tabela 5 mostra a distribuicdo dos usuarios ntevalos de crencga do classificador para

este conjunto de avaliagéo.
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Tabela 5— Distribuicdo de usuarios “legitimos” e “impostoreasitre varios intervalos de crenca do classifica-
dor para dolder CA2-F1

0.00%
4a6% 8.50%
6 a 8% 21.50%
ga10% 22.00% 12,50%
10 a 12% 10,00% 6,00%
12 a 14% 6,00% 4.00%
14 a 16% 1.00% 1.00%
16 a 18% 1,00% 1,50%
18 a 20% 0,00% 0.50%
202 22% 0.00% 0.50%
22a24% 0.00% 1.50%
24 a 26% 0,00% 0.50%
26 a 28% 0,00% 0.50%
28 a 30% 0.00% 2.00%
30a32% 0,00% 0,50%
32 a34% 0,00% 2.00%
32 a 36% 0.00% 0.50%
36 a 38% 0,00% 1,50%
38 a40% 0,00% 0.50%
40 a 42% 0.00% 0.50%
42 a45% 0.00% 1.00%
45 a 50% 0,00% 1,50%
50 a 60% 0,00% 8.50%
60 a 70% 0.00% 9.00%
=T0% 28,00% 0,00% 14,00%
Total 50.00% 50.00% 100.00%

Total

A figura 28 mostra a cunBOC com as taxas deAR e Recalldo folder CA2-F1 para todos

os limiares de decisao.
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Figura 28— CurvaROCcom todos os limiares de deciséo pafalder CA2-F1.
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No gréafico, é possivel observar que, nesta basest@ma consegue autenticar somente 79%
dos individuos se for desejada uma taxa zereAle Com uma taxa dEAR de 3%, o conse-
gue autenticar corretamente 90%. A tabela 6 masttaxas dEAR e Recalldo folder CA2-

F1 para todos os limiares de deciséo.

Tabela 6— Taxas dd~AR e Recallpara todos os limiares de decisddalder CA2-F1.

Limiar de Taxade Taxade
Decisdo Recall FAR

95.00%
>=16% 91.00%
»=25% 90,00%
==h0% 81,00%
>=h6% 79.00%

Para este conjunto de teste foi escolhido um liehéadecisao de 25%. Com iSso esperavamos
uma taxa d&kecallde 90% e unFrAR de 3%.

Com o limiar de decisdo estipulado, avaliamos taree dodolders utilizando sempre um
subconjunto de treino formado pelas 100 primeiesspas ddolder e um subconjunto de
testes formado por todofolder. Em todos os subconjuntos de testes (com exceximddr

5) sempre existem 100 pessoas conhecidas (apr@se@a sistema na fase de treinamento) e
100 desconhecidas. A figura 29 mostra o resultedtmdos o$olders do conjunto de avali-
acao CA2.
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Folder CA2-3

100 Total Positivos 100

100

g 5 Total Megativos 100
Total Folder 200

Total Folder 200

Verdadeiro Positivo 91 91,00%] |Verdadeiro Positivo 91.00%
Werdadeiro Negativo 97 97.00%] |Verdadeiro Negativo 99 99.00%
Falso Positivo 3 3.00%| |Falso Positivo 1 1.00%
Falso Megativo 9 8,00%)| |Falso MNegativo 9 9,00%

0

Total 200 Total "200

Folder CA2-5

Total Positivos 100

Total Negativos 100 Total Negativos 2

Total Folder 200 Total Folder i
Verdadeiro Positivo 90 90,00%] |Verdadeiro Positivo 89  69,00%
Werdadeiro Negativo 99 99.00%] |Verdadeiro Negativo 89 97.80%
Falso Positivo 1 1.00%] |Falso Positivo 2 2.20%
Falso Megativo 100 10,00%] |Falso Megativo 11 11.00%

Total 200 Total 191

Figura 29 — Resultado déaldersdo conjunto de avaliagdo CA2.

O desempenho ddsldersdeste conjunto de avaliacdo se manteve com pascédacdes nas
taxas deecall e FAR Apenas um deles ficou com a taxardeall abaixo de 90%. Na tabela

7 é mostrado o desempenho médio do sistema para toohjunto CA2.

Tabela 7— Desempenho médio para o conjunto de avaliagdo CA2.

Desempenho CAZ2
400

391

tados 791
Werdadeiro Positivo 361 90.25%
Werdadeiro MNegativo 384 98.21%

Falso Positivo T 1.79%
Falso Megativo 39 9.75%
Total 791

A figura 30 mostra o grafico com a cuR®C para odoldersde melhor e pior desempenho

— F3 e F5 respectivamente —, bem como a média slendgenho para este conjunto de ava-
liacao.
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Curva ROC - Conjunto CA2
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Figura 30— CurvaROC para odoldersF3, F5 e a média geral de desempenho do conjufouSando um
limiar de decisdo de 25%.

Os resultados apresentados por este conjunto @en@stram que o sistema teve queda no
ndmero de corretamente autenticados em comparagd® conjunto anterior; Porém, a taxa

de FAR diminuiu mais de 50% em relacdo a apresentadamarto anterior.

Para aplicagbes onde a seguranca fosse priorizgoaformance deste conjunto de avaliagédo
seria mais interessante que a do conjunto CAl,qgerece unFAR abaixo de 2%.

6.3 Controle de Acesso de 200 Usuarios

Neste conjunto de testes, avaliamos a performao@stema em controlar o acesso de 200
individuos a determinado recurso, ambiente siradaencontrado em uma empresa de grande
porte.

Para isso, foi usado o conjunto de avaliagdo CABocme descrito na se¢éo 6.1.1. Este con-
junto é formado por imagens de 991 pessoas e ¥aalem doisfolders sendo o primeiro

com 400 pessoas e o segundo, com 591.
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Inicialmente, usamos o primeifolder para treinar o sistema com as 200 primeiras psssoa
contidas no mesmo. Em seguida, apresentamos amaistm subconjunto de teste formado
por todas as pessoas fatder— ou seja, 400 pessoas, sendo 200 delas as meamé&sram

apresentadas no treinamento (com imagens difejen80 completamente desconhecidas.

Seguindo o0 mesmo procedimento adotado no conjuntaveliacdo CA1 e CA2, usamos o
primeirofolder para gerar a tabela com as crencas do classifieadustar o limiar de deci-

sdo. Este, uma vez ajustado, foi usado para @segunddolder do conjunto.

O resultado reportado considera somente o resuttadegunddolder para medir o desem-

penho do sistema. A tabela 8 mostra a distribudi@ usuarios “legitimos” e “impostores

nos intervalos de crenca do classificador paranjuoto CA3-F1.

Tabela 8 —Distribuicdo de usuarios “legitimos” e “impostoresitre varios intervalos crenca do classificador
Probabilidade de distribuicdo dos acessos

Intervalo Us Usuarios
j Legitimos Impostores

)
Dad%

0.75%

0,00% 1,50%
4ab6% 3.00% 32.,00% 17.,50%
Gag% 4,00% 34.50% 19.25%
8a10% 2,00% 17.50% 9.75%
10 a 12% 1,00% 8.50% 4.75%
12 a 14% 2,00% 4.00% 3.00%
14 a 16% 1.50% 1,00% 1,25%
16 a 18% 1,50% 0.50% 1,00%
18 a 20% 3,00% 0,50% 1.75%
202 22% 2,00% 0.00% 1,00%
22 a 24% 2,50% 0.00% 1,25%
24 a 26% 2,50% 0.00% 1.25%
26 a 28% 0.50% 0.00% 0.25%
28 a 30% 1,00% 0.00% 0.50%
30 a 32% 2,50% 0.00% 1,25%
32a34% 3,00% 0,00% 1,50%
32 a 36% 1,50% 0.00% 0.75%
36 a 38% 0,50% 0,00% 0,25%
38 a 40% 1,50% 0.00% 0.75%
40 a 42% 1,00% 0,00% 0,50%
42 a 45% 2,00% 0.00% 1,00%
45 a 50% 10,00% 0,00% 5,00%
50 a 60% 14,00% 0.00% 7.00%
60 a 70% 13,00% 0.00% 6.50%
=70% 24,50% 0.00% 12,25%
Total 50,00% 50,00% 100,00%
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A figura 31 mostra a cun/BOC com as taxas deecalle FAR dofolder CA3-F1 para todos
os limiares de deciséo.
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Figura 31— CurvaROCpara todos os limiares de decisddalder CA3-F1

A tabela 9 mostra as taxas [El&R e Recalldo folder CA3-F1 para todos os limiares de deci-

sao.

Tabela 9— Taxas d¢~AR e Recalldofolder CA3-F1 para todos os limiares de decisadoliter CA3-F1.

Limiar de Taxade Taxade
Deciséo Recall FAR

96_00%
==11% 91,00%
>=33% 89,00%
>=60% 86,00%
==75% 85.00%

Para este conjunto de avaliagédo, adotamos um laerideciséo de 33%. Com isso, esperamos

minimizar oFAR no proximofolder a ser testado.

Com o limiar de decisdo estipulado, avaliamos aségfolder, formado por 591 pessoas,
sendo 200 delas conhecidas (foram apresentadastama na fase de treinamento) e 391

desconhecidas. A tabela 10 mostra o resultadvalmegio deste segundader.
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Tabela 16— Desempenho para o conjunto de avaliagdo CA3-F2

Desempenho CA3-F2

Total Positivos 200
Total Megativos 3N
Total Testados 591
Verdadeiro Paositivo 186 93,00%
Werdadeiro MNegativo 388 99.23%
Falso Positivo 3 0,77%
Falso Megativo 14 7.00%
Total 591

Como pode ser observado, este conjunto obteveesmtegberformance, principalmente con-
siderando o numero de individuos razoavelmente BEte conjunto de avaliagdo conseguiu
autenticar corretamente 93,0% — com uma tax@Afede apenas 0,77%.

6.4 Controle de Acesso Baseado em Imagens de Video

Neste conjunto, avaliamos a performance do sistditizando imagens de video em um am-
biente real, sem controle de poses do usuarioeNegterimento foi utilizado uma webcam
comum, com resolucdo de 3pixels(secao 5.2)

Neste experimento foi utilizado o conjunto de aagiio pessoasCAM, descrito em 5.1.2.
Durante trés dias, o sistema monitorou a porta@a através de uma webcam. Neste peri-
odo, sempre que 0 usuario desejasse acesso ao H€dbia se posicionar em frente a cama-
ra e levantar a mao, o sistema depois de captyperoessar a imagem “concedia” ou ndo o
acesso a LCAD. Neste procedimento, sempre eratnami® a foto do usuario a deciséo to-
mada pelo sistema.

Vale lembrar que este procedimento era opcional,existindo na pratica, nenhuma barreira

para que o usuario tivesse acesso ao LCAD senbseeser ao procedimento.

No final do experimento, foram armazenados 46 asesendo que desses, 36 eram referen-
tes a acessos de usuarios “legitimos” — que fapeme do subconjunto de treino — e 10 eram

de usuérios desconhecidos, nunca vistos pelo sistem
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Em funcéo da pouca quantidade de dados, tornassevéh criar um subconjunto de calibra-
¢ao a fim de estipular um limiar de decisdo, pso,i® resultado dessa avaliagdo sera mostra-

do para todos os limiares de deciséo.

A tabela 11 mostra a distribuicdo de usuarios tiegis” e “impostores” nos varios intervalos

de crenca do classificador para o conjunto de @@ PessoasCAM.

Tabela 11- Distribuicao usuario “legitimos” e “logiores” nas varias faixas de crenca do classiicpdra o
conjunto PessoasCAM
Probabilidade de distribuicdo dos acessos

Usuarios Usuarios
Legitimos Impostores

0.00%

4a6% 0.00% 0,00%

6ag% 0.00% 0,00%

8a10% 0.00% 0,00%

10 a 12% 0.00% 0,00%

12 a 14% 2,78% 30,00%

14 a 16% 5.56% 30,00% 10,87%
16 a 18% 8.33% 30,00% 13.04%
18 a 20% 8.33% 10,00% B8.70%
20 a 22% 5.56% 0,00% 4,35%
22a24% 2.78% 0,00% 217%
24 a 26% 5.56% 0,00% 4,35%
26 a 28% 2,78% 0,00% 2,17%
28 a 30% 5.56% 0,00% 4.35%
30 a 32% 5.56% 0,00% 4.35%
32 a34% 2,78% 0,00% 2,17%
32 a 36% 2.78% 0,00% 217%
36 a 38% 5.56% 0,00% 4.35%
38 a40% 2,78% 0,00% 2,17%
40 2 42% 2,78% 0,00% 2,17%
42 a45% 5.56% 0,00% 4.35%
45 a 50% 2,78% 0,00% 2,17%
50 a 60% 2,78% 0,00% 2,17%
60 a 70% 0.00% 0,00% 0.00%
=T70% 19.44% 0,00% 15,22%
Total 78.26% 21.74% 100.00%

A figura 32 mostra o grafico com a curva ROC padbs os limiares de deciséo. A tabela 12

mostra as taxas deAR erecall gerados para cada limiar de decisdo adotado.
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Curva ROC - Conjunto PessoasCAM
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Figura 32 — Gréfico com a Curva ROC para todosnaisiles de decisédo do conjunto PessoasCAM.

Tabela 12 — Taxas deAR erecall geradas para cada limiar de decisdo do conjurgsd@deCAM.
Limiar de

Decisdo FAR Recall
2600%  70.00%
40.00%  40.00%
50.00%  10,00%
T6.00% 0,00%

A tabela 13 mostra o resultado obtido com um lirdedecisao de 50%.

Tabela 13— Resultados para o conjunto PessoasCAtdratb um limiar de decisédo de 50%.

33 91.67%
Verdadeiro MNegativo 9 90,00%
Falso Positivo 1/ 10.00%
Falso Negativo 3 8.33%

Total T
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Como pode ser observado na tabela 12, para unr ldeigecisdo fixado em 50% o sistema
seria capaz de autenticar corretamente 91,67%si@sias, com urkRAR de 10%. Apesar de

alto, essa taxa deARrepresenta apenas um usuario, como pode semnagabela 13.

Os resultados obtidos neste conjunto de avaliag@@sar de estarem abaixo da média dos
conjuntos anteriormente testados, indicam a viddiile da utilizagdo do sistema proposto a

partir de imagens de video.

Vale ressaltar que a webcam usada neste experi@el@daixa qualidade (3@ixels, o que
gera muitas imperfeicdes na imagem apods o procesgarda mesma (recorte, rotacao, esca-
lonamento). Este fato acarretou o descarte de dageémagens capturadas. O uso de uma

filmadora com melhor resolugcéo poderia trazer nrelhoesultados.

A figura 33 mostra a comparacao entre as imagetidagtpela webcam usada no experimen-

to e uma webcam com resolugéo de 1.2 Megapixels.

Figura 33 — (a) — Imagem captura pela webcam usasl@xperimentos ; (b) - a mesma imagem apdeser-
tada e escalonada. (c) — Imagem captura por urbeamecom resolucéo de IMegapixels (d) - a mesma
imagem apos ser recortada e escalonada.
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7 DISCUSSAO

Este trabalho apresenta uma abordagem alternativa eempletar — aos sistemas biométri-
cos de controle de acesso existentes. Seu grafederdial € usar unicamente as caracteristi-
cas biométricas da face para conceder ou ndo samdesum individuo a determinado recur-

SO.

Apesar de resultados iniciais modestos, a abordggeposta se mostrou um excelente foco
para pesquisas futuras. Nas proximas secoes, idesoas os principais trabalhos correlatos,

bem como as principais limitacdes da abordagemogtap

7.1 Trabalhos Correlatos

Na area de pesquisa conhecida como Reconhecimerffaat Face Recognition existem
excelentes trabalhos publicados, como os de [AhilDzblba05], [Miller94], [Phillips00].
Porém, todos usam o reconhecimento facial parar tdat problema de verificacafa¢e veri-
fication) — onde o sistema recebe algum cédigo de ideatifio junto com os dados biomé-
tricos da face e reporta se a mesma pertence oaméeédigo de identificagédo reclamado —

ou do problema de identificacafage identificatioi

Apesar da similaridade, o problema de controleadsso tem particularidades que envolvem
tanto o problema de identificagcdo quanto o de icagéo, o que torna a abordagem Gnica. O
uso do reconhecimento facial especificamente régsta de controle de acesso é ainda pouco
abordado, ndo existindo avaliagdes especificaedermance de algoritmos de controle de

acesso.

Na impossibilidade de comparacdes diretas com ®ytesquisas, optamos por comparar a
performance de nosso trabalho no quesito identficface identificatiol, pois este € uma
das etapas do processo de controle de acesso.

Para esta comparacgdao, utilizamos os testes prappsta FERETThe Face Recognition Te-
chnology. O FERET é um projeto do DARPM®¢éfense Advanced Research Projets Agency

do governo dos Estados Unidos, que tem como peiggbjetivos buscar o estado da arte em
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sistemas de reconhecimento de face, identificaasiabordagens do problema e testar a per-

formance de algoritmos que abordam o problemal{p$0i0].

O trabalho do FERET foi escolhido como parametro s um dos mais reconhecidos na
area e ter um protocolo de teste bem definidocamtio tamanho de conjuntos de teste e trei-

no e caracteristicas das imagens utilizadas emamaganto.

Além disso, pelo fato de utilizarmos as imagenspdiprio FERET, podemos simular um
ambiente de testes idéntico ou muito proximo diizato nos testes publicados, fornecendo

assim métricas de performance equivalentes.
Este teste foi efetuado usando o conjunto de @Zai®essoasFB. Conforme definido na se-
¢cdo 6.1.1, ele € formado por 991 pessoas, sendosgsigbconjuntos de treino e testes contém
0s mesmos individuos, porém com imagens diferentes.
Na fase de treino, o sistema “aprende” todas agenmsmconstantes no subconjunto de treino,
onde cada imagem é relacionada com um ID Unicdabade testes, é apresentada a imagem
de uma pessoa anteriormente “aprendida” com oesqectivo ID, e o0 sistema deve retornar
uma lista com as imagens e respectivos ID’s queuyams maior similaridade com a pessoa
apresentada.
O algoritmo perfeito retornaria a pessoa correti@ (@@pssui 0 mesmo ID da imagem de entra-
da) sempre na primeira posi¢do da lista, para tadamagens apresentadas. Os testes mos-
tram a performance dos cinco melhores algoritmos @ste conjunto de avaliagdo, que sao:

* UMD 97 (University Maryland);

* UMD 96 (University Maryland);

» USC (University of South California);

* BaselLine EF; e,

* BaseLine Cor.
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Dos algoritmos citados, apenas o USC é totalmaritaratico (detectando automaticamente

a posicao dos olhos). Nos demais, ela deve sexaiddimanualmente.

A figura 34 mostra a performance dos cinco algargm
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Figura 34— Gréfico com a performance dos cinco melhores #fgos para o problema de identificagcdo face —
Conjunto de avaliacdo PessoasFB
Fonte: Extraido de [Phillips00]

No eixo X, o grafico mostra a posicao ordinal daokrande foi retornada a imagem da pessoa
correta; 0 Y mostra a taxa de acerto acumuladogsda posicdo do ranking. O melhor algo-
ritmo para esta base foi o0 UMD 97. Conseguiu re@oenpessoa correta na primeira posi¢éo

do rank em aproximadamente de 96% dos casos.

Logo abaixo, aparece o USC, conseguindo retorrmasaoa correta na primeira posi¢cdo do
rank em 95% dos casos. Se considerarmos as cimseifas posi¢cées do rank, ambos possu-

em taxa de acerto de aproximadamente 97,5%.
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A figura 35 mostra o grafico com a performance rajeala neste trabalho para o mesmo con-
junto de dados.

Performance Para Identificagao Face
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Figura 35— Performance para o problema de identificagdo cke faConjunto de avaliacdo PessoasFB.

No grafico, podemos constatar que a solugdo impleada neste trabalho para a identificagédo
da face retorna a pessoa correta na primeira modgdiank em aproximadamente 93,5% dos
casos. Considerando-se as cinco primeiras posameank, o indice de acerto € de aproxi-
madamente 96,5%.

A performance alcancada por nosso algoritmo sergracdentro dos padrées dos algoritmos
considerados o “estado da arte” para este probl@pnasentando performance muito proxima
aos dois melhores algoritmos testados no projeRREHE Ressalte-se que apenas um dos al-
goritmos é completamente automatico como o propuesite trabalho.

O Projeto FERET prevé ainda uma série de outréestes como, por exemplo, a compara-

¢éo entre imagens com mais de um ano de diferariga & se¢Oes de coleta. Estes néao fo-

ram levados em consideracdo neste trabalho, pdiaréoparte do escopo do mesmo.

7.2 Andlise Critica Deste Trabalho de Pesquisa
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Com desenvolvimento do protétipo funcional do sisteproposto — e as diversas avaliacdes
efetuadas em conjuntos de dados de diversos tamarhforam detectadas algumas limita-

¢Oes na técnica proposta, questfes importantegagiesn ser tratadas em trabalhos futuros.

a) O uso de 6Oculos escuros pode deteriorar a peafare do sistema. Em boa parte dos casos,
apesar do uso de 6culos, consegue detectar a pasig&ta dos olhos através da geometria

facial. Porém, parte importante da face fica oglasgue dificulta o reconhecimento.

b) A abordagem proposta nédo fez nenhum tipo de testletecgéo de vida. De posse de uma
foto de boa qualidade de um legitimo um “impostooteria ter o acesso a determinado re-

curso indevidamente liberado.

c) A taxa deFAR (False Acceptance Ratem torno de 2% ainda € uma limitagéo para o uso

em aplicacdes de seguranga no mundo real.
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8 CONCLUSAO

Neste capitulo, um breve sumario do deste trabalkas principais conclusdes e sugestdes de

trabalhos futuros.

8.1 Sintese

O avanco da tecnologia em varias areas possibgéitsociedade moderna oferecer as mais
diversas facilidades aos seus individuos. Hojepssipel efetuar transacdes financeiras sem
sair de casa, fazer reunides com pessoas que &stilbares de quildbmetros de distancia,

assistir aulas e palestras proferidas em outroquaigajar de um continente a outro em pou-

cas horas.

Porém, todas essas conveniéncias, e um numeroveadaaior de pessoas usufruindo as
mesmas, tornaram indispenséavel o uso de mecandgndgntificacdo pessoal, cada vez mais
robustos, que possam comprovar que um individumesde € quem alega ser. Estes meca-
nismos, que se apresentam na forma de cartdes titagnéenhas pessoais, cartbes de iden-
tidade, passaporte etc.. , trazem também umadepeoblemas associados, como perda, fal-
sificacdo, empréstimo e dificuldade de memorizagdarmazenamento de véarios codigos,

dentre outros.

O processo de identificacdo pessoal baseado enmetriantenta minimizar estes problemas,
pois ela deixa de ser baseada em “algo que o thaiviem”, ou em “algo que o individuo

sabe”, e passa a considerar o proprio individucocodaigo de identificacéo.

O projeto proposto e desenvolvido neste traballou arm sistema de controle de acesso ba-
seado unicamente na biometria facial. Apds o dedeinvento de um protétipo funcional,
que detecta, captura e processa a imagem de fotaiménte automatica, sem o auxilio de
um ser humano, o mesmo foi testado em varios ctogude avaliacées que simulam um am-
biente controlado com 50, 100, e 200 usuarios.
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Os resultados obtidos sdo animadores em ambiemtesdgiisa. Com o conjunto de 200 usua-
rios, o sistema conseguiu autenticar corretame3fe @s usuarios com uRAR (False Ac-
ceptance Rajede apenas 0,77%; com o conjunto de 100 usuarsiste@ma conseguiu auten-
ticar corretamente 90,25% dos usuarios conFdRR de 1,79%; e com o conjunto de 50 usua-

rios o sistema autenticou corretamente 93,11% slo&rios com unFrAR de 4,76%.

Se comparados com formas de autenticagdo bionmgtrieés tradicionais — como a impres-
sdo digital —, os numeros parecem modestos, vigtoum leitor de impressao digital de ul-
tima geracdo consegue autenticar corretamente 9%8%wma taxa dEAR de 0,001% . Po-

rém, isso somente é possivel utilizando hardwgreoifico para a coleta da digital.

Vale lembrar que, por volta de apenas cinco arés,a taxa de autenticacdo oferecida pelos
leitores de digitais ndo passava de 92% de audgdiiccom uma taxa deAR em torno de

2% — performance abaixo da conseguida neste trabal

8.2 Conclusodes

Este trabalho teve como objetivo testar a vialiledde criar sistemas de controle de acesso
baseados unicamente na biometria facial. Parafaggsiado um protétipo funcional de um
sistema de reconhecimento de faces que detectr&aprocessa e tenta reconhecer uma

face em uma imagem de entrada.

Para a tarefa de detec¢do de face, a abordagemspqgpor Viola e Jones [ViolaOl1] e usada

neste trabalho se mostrou bastante adequada, atknds necessidades. Na deteccdo dos
olhos esta técnica ainda precisa ser aperfeicteddo oferecido uma taxa média de acerto
em torno de 85%, o que nos levou a usar geomaeirial fpara encontrar a posi¢éo dos olhos

em alguns casos.

Na tarefa de reconhecimento, foi usado Redes NefBmn PesYG-RAMque também ofe-

receu bons resultados dentro dos limites a queufminetida.
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Apesar da performance de nosso sistema de couleodeesso ficar abaixo da performance
dos sistemas biométricos comerciais baseados eressfp digital, do ponto de vista de pes-
guisa, os resultados finais obtidos sdo animadpoés,chegam a conseguir uma taxa de 93%
de autenticacdes corretas, com BAR (False Acceptance Ratde 0,79%, sem usar nenhum

tipo de coletor especifico para capturar as caratiteas biométricas.

Pelos resultados colhidos, o controle de acessatiassomente em biometria facial se mos-
trou viavel, dentro de alguns limites. Seu usoain&o € indicado para aplicacbes que exijam

um nivel de seguranga maior.

O controle de acesso baseado em caracteristicassfae mostra uma area extremamente
atrativa para aprofundar pesquisas e tentar ndvasiagens, dado que apresenta demanda

crescente e extremamente rica em termos de aboklagécnicas a serem implementadas.

Conforme citado na secéo anterior, h& poucos arés as leitores de digitais ofereciam taxa
de acerto menor que a conseguida neste traballwwaAgferecem performance perto da per-
feicdo. Se as técnicas de reconhecimento faciaeguirem avangar com esta mesma veloci-
dade, provavelmente em poucos anos teremos o egorento baseado em biometria facial

como padréo de identificacao.

8.3 Trabalhos futuros

Como sugestdes de trabalhos futuros, podemos destac
 Implementar técnicas de deteccdo de vida (LiveBetection), para que um usuério
“impostor” ndo possa usar a foto de um usuarioitiieg” para ganhar acesso a de-

terminado recurso;

* Aperfeicoar a técnica de deteccdo dos olhos,csqnd a localizagdo dos mesmos é

ponto crucial para a correta identificagéo da face;

* Aumentar a robustez do sistema em relagéo admssuario; e,
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* Investigar o uso de ensemble no reconhecimentacds, combinando, por exemplo,
Redes Neurais Sem Peso com Modelos Escondidos id@W@dMM).
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